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SECCION 1. CARTA DE INVITACION

Buenos Aires, ...de.................. de 2018
Estimado........................ :
La Republica Argentina ha suscripto con la Corporacion Andina de Fomento (CAF) un contrato
de préstamo (CFA N° 7351) para financiar parcialmente el “Proyecto de Recuperacion y

Mejoramiento del Ferrocarril General Belgrano”

En tal sentido la ADMINISTRACION DE INFRAESTRUCTURAS FERROVIARIAS SOCIEDAD
DEL ESTADO (EI Contratante) invita a presentar propuestas para proveer “Servidores Alta
Disponibilidad” DEL PROYECTO RECUPERACION Y MEJORAMIENTO DEL FCGB.

En los términos de referencia adjuntos, se proporcionan mas detalles sobre la contratacion

requerida.
La adjudicacién de esta contratacion se efectuard mediante un Concurso de Precios (Licitacion

Publica) de Etapa Unica, siguiendo los procedimientos descritos en este Pliego de Licitacion.

SECCION 2. CONDICIONES PARTICULARES

ARTICULO 1°. Objeto de la Licitacion.

1. ADMINISTRACION DE INFRAESTRUCTURAS FERROVIARIAS SOCIEDAD DEL
ESTADO (ADIF) llama a Licitacion Publica ADIF N° 37/2018 para la contratacion de
“Servidores Alta Disponibilidad” la cual se regira por el presente Pliego de Condiciones
Particulares (PCP), en forma complementaria al Pliego de Bases y Condiciones Generales
para la Contratacion y Ejecucion de Suministros, Servicios, Locaciones y Concesiones de Uso
(PCG), el Manual de Compras y Contrataciones de ADIF, y los demas documentos que
integren la documentacion licitatoria.

2. El presente llamado a Licitacion tiene por objeto la provision de equipos servidores, racks,
equipos de comunicaciones con funcion de switch core, switchs de distribucién y access
points, herramientas de gestién de la infraestructura y licencias de bases de datos, en lo
sucesivo llamada SOLUCION.

Esta Solucion debera ser instalada e implementada en la Sede Central de la
ADMINISTRACION DE INFRAESTRUCTURAS FERROVIARIAS sita en la Av. Doctor Ramos
Mejia 1302 de la Ciudad Autonoma de Buenos Aires. El sitio secundario estara instalado en un
lugar a definir.

ARTICULO 2°.- Plazo.

Los plazos previstos para la vigencia de esta contratacion se indican en la Seccion 4 — Puntos
2) y 2.1) del presente pliego.

PLIEG-2018-29729420-APN-GALO#ADIFSE
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ARTICULO 3°.- Forma de cotizacion.

1. La oferta debera ser expresada en su totalidad en Délares Estadounidenses (USD), sin el
Impuesto al Valor Agregado (IVA), en base a la Planilla de Cotizacién adjunta en la Seccién 4 -
punto 5 — Anexo | del presente pliego.

2. Los oferentes podran cotizar en forma independiente cada uno de los ocho (8) renglones
indicados en el pliego, pero para que su oferta sea considerada valida deberan cotizar la
totalidad de los items dentro de los mencionados renglones (ver Planilla de Cotizacion adjunta
en la Seccion 4 — punto 5 — Anexo | del presente pliego).

3. La oferta debera incluir la totalidad de las cargas sociales, previsionales y tributarias
(excepto IVA), y de los costos y gastos directos e indirectos (incluidos seguros, viaticos,
utilidades, etcétera), resultando inoponible a ADIF cualquier tipo de reclamo posterior por
adicionales basados en éstos u otros conceptos similares o asimilables.

4. El oferente considerara incluido en su oferta el costo de todos los suministros y trabajos que
sean imprescindibles ejecutar o proveer para que el Servicio resulte concluido con arreglo a su
fin, a lo previsto en la documentacion licitatoria y a las reglas del buen arte, aunque estos no
estén expresamente mencionados en dicha documentacion.

5. Los montos del presente no estardn sometidos a Metodologia de Redeterminacion de
Precios y cualquier potencial reclamo en este aspecto sera inmediatamente desechado.

ARTICULO 4°.- Presentaciéon de Ofertas.

1. El presente proceso de seleccion es del tipo de Etapa Unica. Los Oferentes deberan
presentar su propuesta en UN (1) Sobre cerrado en la fecha indicada para la recepcién y
apertura.

2. La presentacion de Ofertas implica para el Oferente, el pleno conocimiento y aceptacion del
Pliego y de las aclaraciones, por lo que no podra con posterioridad a la presentacion de la
Oferta, invocar desconocimiento de las clausulas y disposiciones legales aplicables.

3. Las propuestas deberan ser presentadas, foliadas y debidamente firmadas y selladas por
representante legal, en todas sus hojas por el representante legal del proponente en
“ORIGINAL” y “DUPLICADQ” en un tamafio de hoja no mayor a A4 (cuando la documentacion
gue acomparfe sea diferente a formato A4, se solicita su escaneo en A4 y certificado por
escribano en un Anexo aparte) y una copia en formato digital.

4. En el Sobre Unico el Oferente incluird la totalidad de la documentacién e informacién
requerida en los pliegos que rigen el llamado.

5. El Sobre Unico estara debidamente cerrado y llevara la siguiente leyenda:

Licitacion Publica ADIF N° 37/2018 - “Servidores Alta Disponibilidad”

Identificacion del Oferente

Diay hora fijados para la apertura.

6. El Oferente debera acompaifiar en el Sobre Unico por escrito la informacion requerida en el
articulo 13 del PCG junto con la totalidad de la documentacién respaldatoria correspondiente

debidamente certificada por notario, dandose cumplimientp|g gas fo1gakidadasonsens @A 1cn0#A DI FSE
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articulo 8 del PCG. El Oferente debera constituir un domicilio en la jurisdiccién de la Ciudad
Autonoma de Buenos Aires.

7. Ademas, el Oferente deberd acompafiar junto a su Oferta:

a) En la primera foja de la propuesta, se debera adjuntar un indice detallando nimero de
fojas, y respetando el siguiente orden:

b) Apartado 1: Original de la Garantia de Mantenimiento de Oferta de acuerdo a lo
establecido en el articulo 6 del PCG y la Seccion 3 — Datos del Llamado del PCP, a
satisfaccion de ADIF. Los Oferentes deberan mantener firmes las Ofertas por el término
de SESENTA (60) dias, contados a partir de la fecha del acto de apertura. Al término
del plazo referido, las Ofertas seran renovadas automaticamente por el plazo de
SESENTA (60) dias, de no mediar notificacion fehaciente en contrario de los Oferentes
con una antelacion de DIEZ (10) dias a la fecha de vencimiento de las mismas. El
desistimiento de la Oferta antes del vencimiento del plazo sefialado como obligatorio o
el incumplimiento de las obligaciones inherentes a la misma importara la pérdida o sera
causal de la ejecucion de la garantia de Oferta.

c) Apartado 2: Oferta Econdémica: Formulario de Cotizaciébn de la Oferta Basica, de
acuerdo al modelo que integra este PCP. (ver Planilla de Cotizacién adjunta en la
Seccion 4 — punto 5 — Anexo | del presente pliego).

d) Apartado 3: Informacién a suministrar por el oferente segun articulo 13 del PCG.

e) Apartado 4: Declaracion Jurada de la cual surja que: (i) toda la informacion
suministrada y los compromisos asumidos en la Oferta revisten caracter de declaracion
jurada; (ii) se compromete a actualizar la informacién presentada cuando se produzcan
hechos que asi lo ameriten; (iii) posee pleno conocimiento y consentimiento de las
caracteristicas y condiciones objeto de esta Licitacion y de los demas términos de la
documentacién licitatoria; y, (iv) renuncia a efectuar reclamos fundados en su
ignorancia respecto de las condiciones requeridas una vez efectuada la apertura de la
Licitacion, durante la ejecucién del contrato o a la finalizacion del mismo.

f) Apartado 5: En cardcter de declaracion jurada se debera incluir junto a la presentacion
de la Oferta, el formulario “Declaracion Jurada de Intereses” en virtud de lo establecido
en el Decreto 202/2017 y Resolucion 11-E/2017, adjuntos en la SECCION 5 del
presente Pliego.

g) Apartado 6: Los proponentes con su oferta deberdn presentar un listado de
antecedentes de las entidades publicas o privadas de nivel equivalente al que se licita,
indicando domicilio de las mismas, teléfono, fecha de inicio de las actividades, monto
mensual del servicio contratado y las constancias que acrediten dicha experiencia
expedidas por estas entidades. PLIEG-2018-29729420-APN-GALO#ADIFSE
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h) Apartado 7: Acreditacion mediante documentacion fehaciente, certificada por Contador
Publico Nacional, de la antigiiedad requerida en el ejercicio de la actividad especifica
objeto de este llamado, la cual no podra ser inferior a CINCO (5) afios.

i) Apartado 8: Declaracion Jurada sobre litigios pendientes como actora o demandada. En
su caso, caratula, juzgado o tribunal interviniente, monto del litigio y estado procesal de

la causa.

ARTICULO 5°.- Normas generales relativas al proceso de seleccion.
1. No podran concurrir como proponentes:

a) Los funcionarios y empleados agentes y funcionarios de las Empresas Intervinientes en la
Presente Licitacion de la Administracibn Publica Nacional, Provincial o Municipal y las
empresas en las que los mismos tuvieran una participacion suficiente para formar la voluntad
social.

b) Los concursados y/o quebrados, mientras no obtengan su rehabilitacion.

c) Toda persona a la que, dentro del término de los cinco (5) afios anteriores a la fecha de
presentacion de la propuesta, se le hubiera rescindido un contrato por su culpa con cualquier
organismo de la Administracién Publica Nacional, Provincial y/o Nacional.

ARTICULO 6°.- Proceso de seleccion. Adjudicacion.

1. En la fecha y hora establecidas en el llamado, se procederd a la apertura del SOBRE
UNICO de cada oferta presentada.

2. Dentro de los TRES (3) dias habiles siguientes a la fecha de Apertura del SOBRE UNICO se
otorgara vista del SOBRE UNICO a los proponentes cuyas ofertas hayan sido abiertas,
quienes podran observar cualquiera de las restantes. Las observaciones se fundamentaran en
forma clara y precisa dentro del plazo indicado y deberan ser presentadas por ante la Mesa de
Entrada, Salida y Archivo de ADIF en el horario de 10 a 16 horas.

3. Cumplido el plazo del parrafo anterior, en los términos del art. 22.2 inciso c) del Manual de
Compras y Contrataciones, la Comision Evaluadora se abocara al andlisis de la oferta de
menor precio con el objetivo de determinar el cumplimiento de los requisitos de la Licitacion, la
integracion de las correspondientes garantias y la acreditacion de encontrarse en condiciones
de cumplimentar con el objeto del llamado en tiempo y forma. En caso que dicha oferta no
resulte admisible se continuara el andlisis, evaluacion y calificacion en orden creciente. Sin
perjuicio de ello, a los fines de llevar adelante el proceso de mejora de ofertas, la Comision
Evaluadora podra evaluar las ofertas que se encuentren dentro del rango previsto para el
proceso de mejora.

4. A los efectos de determinar la admisibilidad de cada oferta, si resultase pertinente, la
Comisién Evaluadora a instancias de las diferentes Gerencias de ADIF podra considerar el
grado de cumplimiento exhibido por el respectivo Oferente en otras obligaciones contraidas
con esta Sociedad y/o con otros actores del sistema ferroviario como asi también ponderar la
capacidad técnica para ejecutar en tiempo y forma la obra objeto del llamado.

5. Ademas, durante el proceso de evaluacion la Comision Evaluadora podra requerir todas las
aclaraciones, ratificaciones, rectificaciones e informaciqy |ceimngpiegsstayaFINENCOAIIGRIR DI FSE
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necesarias para determinar la admisibilidad. Asimismo, ADIF podra realizar comprobaciones,
ensayos, requerir estudios o andlisis complementarios, solicitar referencias o realizar visitas e
inspecciones a plantas y/o almacenes y/o equipamiento. Los gastos en todos los casos
correran por cuenta del Oferente.

6. Los respectivos Oferentes deberan dar cumplimiento al pedido de aclaraciones,
ratificaciones, rectificaciones e informacion complementaria de la Comision Evaluadora dentro
del plazo de TRES (3) dias habiles de notificado por ante la Mesa de Entrada, Salidas y
Archivo de ADIF en el horario de 10 a 16 horas y si ho se cumpliera en término con dicho
pedido, se tendra por retirada la propuesta con pérdida de la garantia de mantenimiento de
oferta a criterio de ADIF.

7. No se requerirA o aceptard aclaracion o informaciébn complementaria por parte de un
Oferente que implique una alteracion de la igualdad en la evaluacion de las ofertas o que
represente una ventaja para quien formula la aclaracion o complementacion de la informacion
dado el tiempo transcurrido con posterioridad a la fecha de apertura, el conocimiento adquirido
de las demas ofertas o cualquier otra condicion.

8. La Comisién Evaluadora efectuara su recomendacion teniendo en consideracion la Oferta
Admisible de menor precio para cada Renglén, que cumplan razonablemente las exigencias de
la documentacion licitatoria, de conformidad a lo previsto en el art. 22.2 inciso c¢) del Manual de
Compras y Contrataciones.

9. Luego de ello y con anterioridad a la Adjudicacion, de conformidad a lo previsto en el Art. 32
del PBC, ADIF a su solo criterio, podra llevar adelante un proceso de mejora de ofertas entre
(i) la Oferta Admisible de menor precio y (ii) las Ofertas Admisibles que superen a la Oferta
Admisible de menor precio hasta un CINCO POR CIENTO (5%). El proceso de mejora de
ofertas se realizara por una Unica vez, luego de invitados aquellos oferentes indicados en los
puntos (i) y (ii) del presente parrafo.

10. La adjudicacion recaera en la oferta admisible de menor precio para cada Renglén. El acto
por el cual recaiga la Adjudicacién sera notificado a todos los Oferentes.

11. Dentro de los TRES (3) dias héabiles siguientes a la notificaciéon de la Adjudicacion, los
Oferentes podran formular las observaciones y/o impugnaciones que estimen pertinentes.

12. Estas impugnaciones deberan presentarse por escrito por ante la Mesa de Entrada, Salida
y Archivo de ADIF en el horario de 10 a 16 horas y se debera adjuntar una Garantia de
Impugnacién por un monto equivalente al indicado en la Seccién 2 -Datos del Llamado- del
PCP. La garantia de impugnacién podra ser ejecutada al primer requerimiento de ADIF, de no
proceder la impugnacion.

13. ADIF respondera prontamente por escrito a cada Oferente que hubiere formulado
impugnaciones. ADIF no se encontrara obligada a brindar respuesta al Oferente que hubiese
formulado observaciones.

14. Dentro del plazo de CINCO (5) dias habiles contados a partir de la Notificacién de la
Adjudicacion, el Adjudicatario deberd acompafiar la siguiente informacién y documentacion:

a. Nombre y Apellido del firmante del Contrato, caracter de la representacion invocada y
copia del Documento Nacional de Identidad.

PLIEG-2018-29729420-APN-GALO#ADIFSE
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b. Copia autenticada por Escribano Publico de la documentacién que acredita la

personeria con facultades suficientes para celebrar el Contrato.

C. Certificado Fiscal para Contratar vigente segun lo establece la Resolucién General
4164-E del 01 de diciembre de 2017 de la ADMINISTRACION FEDERAL DE INGRESOS
PUBLICOS.

d. Copia autenticada por Escribano Publico de las pdlizas vigentes en materia de riesgo
de trabajo (A.R.T.).

e. Copia autenticada por Escribano Publico de las Pdlizas de Seguros de Vida Obligatorio
sobre el personal que posee a la fecha de apertura de la Licitacién, junto con el respectivo
comprobante de pago al dia.

f. Copia del Formulario N° 931-AFIP (Aportes y Contribuciones Sociales) del ultimo
trimestre.
g. Copia del Formulario N° 731-AFIP del dltimo trimestre o Certificacion emitida por

Contador Publico con firma Legalizada por el Consejo Profesional de Ciencias Econdmicas del
altimo trimestre.

h. Original de la Garantia de Cumplimiento de Contrato constituida en alguna de las
formas previstas en el articulo 24 del PBC con los siguientes requisitos:

1. Las garantias deben ser extendidas a favor de ADMINISTRACION DE
INFRAESTRUCTURAS FERROVIARIAS SOCIEDAD DEL ESTADO sita en Av. Dr. José
Ramos Mejia N° 1302, Piso 6°, CUIT N° 30-71069599-3.

2. El monto de la Garantia de Cumplimiento de Contrato sera del DIEZ POR CIENTO
(10%) del importe total del Contrato IVA incluido.

3. Firma inserta de representantes y/o responsables y/o apoderados de la compafiia
aseguradora y/o entidad bancaria autenticadas por Escribano Publico y, en su caso, con la
respectiva legalizacion.

4, El asegurador o avalista debera constituirse el fiador en liso, llano y principal pagador,
con expresa renuncia a los beneficios de excusién y division, identificando detalladamente los
datos de la Licitacién Publica y, en su caso, el Contrato, consignar corresponsalia, sucursal y/o
constituir domicilio especial en la Ciudad Autbnoma de Buenos Aires.

5. El asegurador o avalista debera constituir domicilio en la Ciudad Auténoma de Buenos
Aires.
6. El asegurador o avalista debera someterse expresamente al Fuero Nacional en lo

Contencioso Administrativo Federal de la Ciudad de Buenos Aires.
ARTICULO 7°.- Efectos del llamado.

1. El Oferente o Adjudicatario reconoce el derecho de ADIF de dejar sin efecto la presente
Licitacion en cualquier etapa del proceso, sin expresién de causa, ya sea en forma total o
parcial y que involucre alguno de los items licitados, sin que ello de derecho a reclamo ni
reembolso alguno de cualquier naturaleza contra ADIF y/o FERROCARRILES ARGENTINOS
SOCIEDAD DEL ESTADO y/o el ESTADO NACIONAL.

2. El Oferente declara conocer y aceptar, con la presentaclg?_q%%ﬁr%%\z?%ﬁz\%%%@ﬁ}%ﬁ\ggﬂmFSE

del presente proceso de seleccion se encuentra sujeta a la aprobacio anco
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de Desarrollo de América Latina (CAF) comunique a ADIF, atento que el presente concurso se
encuentra enmarcado dentro del Proyecto de Recuperacion y Mejoramiento del Ferrocarril
General Belgrano, el cual es financiado por el organismo mencionado. En caso de no
obtencion de dicha aprobacion, el Oferente reconoce el derecho de ADIF de dejar sin efecto la
Licitacién fundado en dicha causa, sin que ello de derecho a reclamo ni reembolso alguno de
cualquier naturaleza contra ADIF y/o FASE y/o el ESTADO NACIONAL.

ARTICULO 8°.- Obligaciones a cargo del Adjudicatario.

1. Debera ejecutar las tareas a su cargo de manera diligente, con sujecion al presente Pliego y
cumplir con las responsabilidades y obligaciones de la normativa aplicable al procedimiento de
estilo.

2. El personal dependiente del Adjudicatario no tendra vinculo alguno con ADIF. El
Adjudicatario sera responsable de encuadrar al personal dentro de la actividad
correspondiente de conformidad a la normativa aplicable en materia laboral, declarando que
los empleados que contrate para la ejecucion del mismo seran dependientes del Adjudicatario
y no tendran relacién de dependencia alguna con ADIF.

3. El personal afectado a la prestacién del Servicio deberd ser probadamente idoneo y
experimentado en las tareas asignadas.

4. Seran a cargo del Adjudicatario todo impuesto, tasa o contribucién nacional, provincial o
municipal, creada o a crearse, que graven su servicio, directa o indirectamente, objeto de la
presente licitacion.

5. En caso que corresponda abonar el impuesto de sellos el mismo debera ser afrontado
integramente por el Adjudicatario.

6. En caso de corresponder, el Adjudicatario debera realizar por su cuenta, cargo y a su costa
todos los tramites que resulten necesarios para obtener las habilitaciones y/o autorizaciones
gue pudieren corresponder de las respectivas autoridades de aplicacion nacionales,
provinciales o locales que graven la actividad. En tal sentido queda expresamente establecido
gue no se admitird la prolongacion del plazo fijado para el cumplimiento del contrato como
consecuencia de eventuales demoras incurridas en la realizacion de los tramites antedichos.

7. Todos los elementos e instalaciones necesarias para la debida prestacién del Servicio
deberan ser provistas por el Adjudicatario y consideradas en su oferta. El Adjudicatario debera
disponer a su costo y cargo de instalaciones, equipos y elementos que resulten necesarios
para la ejecucion de los trabajos en tiempo y forma, con arreglo a lo indicado en la propuesta
metodoldgica y econdmica, aunque los mismos no hayan sido descriptos en la propuesta.

Si ADIF constatara la falta de elementos apropiados para el adecuado desarrollo de las tareas
del Servicio, podra aplicar una multa equivalente a la prevista por incumplimiento en el PCG.

ARTICULO 9°.- Facturacion. Forma de Pago.

1. El pago se efectuara por entrega y/o servicio ejecutados. La factura debera estar
debidamente conformada, con detalle de los servicios provistos y tareas realizadas de
conformidad a lo establecido en el presente pliego, y aprobada por ADIF — Gerencia de
Tecnologia, Innovacion y Procesos-.

PLIEG-2018-29729420-APN-GALO#ADIFSE
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2. Debera ser presentada en la Mesa de Entradas, Salidas y Archivo de ADIF, sita en Av.

Dr. José M. Ramos Mejia N° 1302, Planta Baja, de la Ciudad Autonoma de Buenos Aires, de
lunes a viernes 10 a 16hs.

3. El pago de la factura sera efectuado mediante transferencia bancaria dentro de los
TREINTA (30) dias corridos contados a partir de la fecha de su presentacion conjuntamente
con la totalidad de la documentacion indicada en el presente PCP, a satisfaccion de ADIF.

ARTICULO 10°.- Cesién

1. Solamente podra el Adjudicatario ceder o transferir el contrato, los derechos y obligaciones
emergentes del mismo o de cualquiera de los documentos contractuales, previo
consentimiento expreso de ADIF. El Co-contratante cedente continuara obligado
solidariamente con el cesionario por los compromisos emergentes del contrato. ADIF verificara
gue el cesionario cumpla con todos los requisitos de la convocatoria al momento de la cesion.

2. El incumplimiento de lo previsto en el presente articulo facultard a ADIF a rescindir la
concesion sin derecho a reclamo o indemnizacion alguna por parte del concesionario.

ARTICULO 11°.- Solucién de controversias

1. Toda controversia que surgiere entre el Adjudicatario con ADIF sera solucionada mediante
negociaciones directas y, si ellas fracasaren, habra de ser sometida a la jurisdiccion de los
Tribunales Nacionales en lo Contencioso Administrativo Federal, con asiento en la Ciudad
Auténoma de Buenos Aires. El Oferente/Adjudicatario hace renuncia expresa a cualquier otro
fuero o jurisdiccién nacional o internacional, ya sea ésta judicial o arbitral, que pudiere
corresponder.

2. A todos los efectos vinculados con el contrato ADIF constituye domicilio en Av. Dr. José M.
Ramos Mejia N° 1302, piso 6°, Ciudad Auténoma de Buenos Aires; y el Oferente/Adjudicatario
en el indicado en su Oferta en los términos del presente PCP (es decir, dentro del &mbito de la
Ciudad Auténoma de Buenos Aires).

3. La constitucion de domicilios efectuada precedentemente importard que todas las
comunicaciones que se realicen en los domicilios indicados seran plenamente validas y que
las PARTES se tendran por notificadas de las mismas, aunque efectivamente no se
encontraren en el lugar. Para surtir efectos, el cambio de domicilio constituido debera ser
comunicado de modo fehaciente por la parte de que se trate con DIEZ (10) dias de
anticipacion.
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SECCION 3 - DATOS DEL LLAMADO

Licitacion Puablica ADIF N° 37/2018 — “SERVIDORES ALTA DISPONIBILIDAD”

1. Tipo de licitacion

PUblica — Etapa Unica

2. Plazo

El indicado en la Seccién 4 — Puntos 2) y 2.1) del presente pliego PCP.
3. Fecha de Aperturay Lugar de Apertura

Lugar de Apertura:  Av. Dr. J. M. Ramos Mejia N° 1302 Piso 1°. Sala Auditorio, C.A.B.A.

Fecha de Apertura: La indicada en la publicacion del llamado y/o Circulares, en caso de
producirse modificaciones.

4. Garantia de Mantenimiento de Oferta

Monto de la Garantia de Oferta: CINCO POR CIENTO (5%) de la oferta econémica
presentada IVA incluido.

5. Monto de la Garantia de Impugnacion

UNO POR CIENTO (1%) de la Oferta Econémica presentada incluyendo IVA.

Se ejecutara de no prosperar la impugnacion.

6. Garantia de Cumplimiento de Contrato

DIEZ POR CIENTO (10%) de la oferta Adjudicada incluyendo IVA.

7. Requisitos comunes para las garantias requeridas en la documentacion licitatoria

Las garantias deben ser extendidas a favor de la ADMINISTRACION DE
INFRAESTRUCTURAS FERROVIARIAS SOCIEDAD DEL ESTADO (ADIFSE) sita en Av.
Dr. José Ramos Mejia N° 1302, Piso 6° , CUIT N° 30-71069599-3 debiendo el asegurador o
avalista constituirse el fiador en liso, llano y principal pagador, con expresa renuncia a los
beneficios de excusion y division, identificar detalladamente los datos de la Licitacién Publica y,
en su caso, el Contrato, consignar corresponsalia, sucursal y/o constituir domicilio especial en
CABA y someterse al Fuero Nacional en lo Contencioso Administrativo Federal de la Ciudad
de Buenos Aires. Asimismo, la firma inserta de representantes y/o responsables y/o
apoderados de la compafiia aseguradora y/o entidad bancaria debera contar con su respectiva
certificacion y legalizacion por Escribano Publico, en caso de corresponder. Las garantias
guedan sujetas a la revisién de ADIF quien podra devolverlas a su solo juicio en caso de no
considerarlas satisfactorias, sin derecho a reclamo y/o reembolso alguno a favor del Oferente
y/o Adjudicatario.
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8. Domicilio de ADIF para recibir notificaciones.

El domicilio constituido por ADIF es Av. Dr. J. M. Ramos Mejia N° 1302 — Planta Baja -
Ciudad Autébnoma de Buenos Aires. Las presentaciones, notificaciones y demas
comunicaciones que se cursen a ADIF deberén efectuarse los dias habiles de 10 a 16 horas
por ante la Mesa de Entrada, Salida y Archivo de ADIF (Planta Baja).

El Oferente debera denunciar con caracter de declaracion jurada y en forma escrita una
direccién de correo electronico dentro del plazo de TRES (3) dias habiles de adquiridos los
Pliegos que rigen el llamado. Asimismo, el Oferente presta conformidad sin condicionamiento
alguno para que ADIF pueda formalizar por ese medio todas las notificaciones que se realicen
durante la tramitacion de la presente Licitacion.
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SECCION 4. TERMINOS DE REFERENCIA PARA LA CONTRATACION

1. Objetivo

El presente llamado a Licitacién tiene por objeto la provisibn de equipos servidores, racks,
equipos de comunicaciones con funcion de switch core, switchs de distribucidn y access points,
herramientas de gestion de la infraestructura y licencias de bases de datos, en lo sucesivo
llamada SOLUCION.

Esta Solucion debera ser instalada e implementada en la Sede Central de la
ADMINISTRACION DE INFRAESTRUCTURAS FERROVIARIAS sita en la Av. Doctor Ramos
Mejia 1302 de la Ciudad Autbnoma de Buenos Aires. El sitio secundario estara instalado en un
lugar a definir.

La solucion incluird todos los elementos de hardware, software y servicios necesarios, que se
describen en el presente documento, y bajo las condiciones operativas indicadas en este Ultimo.

Los oferentes podran cotizar en forma independiente cada uno de los ocho (8) renglones o
agrupamiento de items, pero para que su oferta sea considerada valida deben cotizar la
totalidad de los items en los mencionados renglones (ver Planilla de Cotizacion adjunta en la
Seccion 4 — punto 5 — Anexo | del presente pliego).

2. Consideraciones Generales

Se requiere una Solucion que comprenda la provisién de bienes y sus servicios asociados de
instalacién, puesta en marcha, soporte técnico y de capacitacién sobre los items descriptos en
el presente pliego.

El Oferente debera cotizar utilizando los formularios que se adjuntan al presente Pliego, de
manera de posibilitar el calculo exacto de cada parte de la solucién. El oferente debera
ajustarse a los requerimientos técnicos y de servicios descriptos en el Pliego.

La Solucién, en los aspectos técnicos, estara compuesta por:

a. Los equipos servidores para centro de computos, segun la cantidad y funcionalidad
definidos por la ADMINISTRACION DE INFRAESTRUCTURAS FERROVIARIAS.

b. Los racks necesarios para colocar en el nuevo datacenter y mini racks para mejorar la

infraestructura actual.

Los equipos de comunicaciones con funcién de Core

Los equipos de comunicaciones para extender la infraestructura actual

El software necesario para la correcta gestion de la nueva infraestructura

Suscripciones de bases de datos y servicios asociados

El respectivo Servicio de instalacién, puesta en marcha, soporte técnico y capacitacion

destinado a todos los elementos de hardware y software.

@™o oo

Todos los equipos de la Solucion deberan contar con un certificado de eficiencia energética que
garantice el uso y las caracteristicas especificas de los productos de bajo consumo de energia,
las cuales se verificaran en la ficha técnica del producto.
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Las Licencias de Uso de Software, seran de propiedad de la ADMINISTRACION DE
INFRAESTRUCTURAS FERROVIARIAS, de todos y cada uno de los elementos de software
que se provean.

Todas las facilidades, caracteristicas y especificaciones del hardware y software ofertado que
sean necesarias para que se ajusten a los requerimientos aqui enunciados, deberan estar
disponibles (liberados al mercado) al momento de la apertura de las ofertas. No se aceptaran
facilidades que solo estan disponibles en versiones beta de los paquetes de software 0 a modo
de prototipo en el hardware.

Los elementos, unidades funcionales, dispositivos y accesorios estardn constituidos por
unidades nuevas, sin uso previo y en perfecto estado de conservacion y funcionamiento (se
entiende por nuevo y sin uso a que la ADMINISTRACION DE INFRAESTRUCTURAS
FERROVIARIAS sera el primer usuario de los equipos desde que estos salieron originalmente
de fabrica).

Debera tratarse de equipamiento con lanzamiento al mercado internacional no mayor a 36
meses Y fabricacién no discontinuada al momento de la apertura de las ofertas. Los equipos
gue reemplacen a aquellos que presenten fallas no reparables en el sitio de instalacion, también
deberan ser nuevos y sin uso.

Todos los equipos de la Solucién deben permitir la sincronizacion de la hora y fecha de sus
relojes, con la de un servidor de tiempo provisto por la ADMINISTRACION DE
INFRAESTRUCTURAS FERROVIARIAS mediante protocolo NTP.

El oferente deberd adjuntar en su oferta la documentacion técnica de cada tipo de sistema
ofrecido, mostrando las configuraciones, con listado de partes, ofrecidas para cumplimentar las
capacidades solicitadas. deberan adjuntarse folletos técnicos de los equipos ofrecidos y en
todos los casos se deberan consignar marca y modelo de los mismos. No se admitira
especificar simplemente “segun pliego” como identificacion del equipamiento ofrecido.

Todos los equipos ofrecidos deberan operar con corriente alterna de 220 V / 50 Hz.

Cada fuente de alimentacioén interna debera ser provista con su respectivo cable de energia
eléctrica Interlock de 10 amp, para toma corriente a UPS.

En el caso de que algun dispositivo, elemento o equipo a proveer requiera transformador (sea
interno o externo), el oferente debera realizar la provision incluyendo el transformador.

Para el caso de que la Solucidn requiera de productos de terceras partes adicionales, se debera
entregar la cantidad necesaria de licencias para su normal funcionamiento, de acuerdo a lo
solicitado en los renglones del presente pliego. La provision de tales productos y licencias se
considerara como parte de la Solucion ofertada.

Debido a que existe una infraestructura instalada de equipamiento de comunicaciones de una
marca en particular, se solicitan equipos identificados con marca y modelo para mantener la
compatibilidad y estandarizacion de la plataforma.

Sera de total y exclusiva responsabilidad del oferente efectuar las tareas necesarias para la
puesta en marcha de los elementos licitados.

Todos los servicios a los que esta obligado a realizar el oferente, para cumplir con lo solicitado

en las clausulas siguientes, se consideraran integrados a la oferta y no 52e a2dm2itirén adicionales
por ningtn concepto. PLIEG-2018-29729420-APN-GALO#ADIFSE
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Correra por cuenta y cargo del oferente efectuar las presentaciones y/o solicitudes de
aprobacion y cualquier otro tramite relacionados con los trabajos a efectuar objeto del presente
llamado a Licitacion, ante los Organismos Publicos y Privados que pudieran corresponder.

Se tomaran todos los recaudos necesarios para evitar inconvenientes en el desenvolvimiento
diario del puablico y personal de la ADMINISTRACION DE INFRAESTRUCTURAS
FERROVIARIAS, durante y después de la ejecucion de las tareas, impidiendo la interrupcién
del servicio en horarios habiles u operativos.

Todos los trabajos seran coordinados con los responsables de las areas en que se realizaran
las tareas, a efectos de no entorpecer el normal funcionamiento de la ADMINISTRACION DE
INFRAESTRUCTURAS FERROVIARIAS. Esto podra motivar trabajos en horarios nocturnos y
dias feriados, previa aprobacibn con el responsable de la ADMINISTRACION DE
INFRAESTRUCTURAS FERROVIARIAS, sin que esto impligue erogaciones adicionales de
ningun tipo para la ADMINISTRACION DE INFRAESTRUCTURAS FERROVIARIAS.

El oferente sera el Unico responsable de los dafios causados a personas y/o propiedades
durante la ejecucioén de los trabajos de instalacion, implementacién, prueba y puesta en servicio
del Sistema objeto del presente llamado a licitacion. Debera en consecuencia tomar todas las
precauciones necesarias a fin de evitar accidentes personales o dafos a las propiedades.

El oferente queda obligado a ocupar el personal que necesite con arreglo a las disposiciones
laborales vigentes. El personal utilizado por el oferente para efectuar los trabajos objeto del
presente llamado a licitacién, no tiene ningun tipo o forma de relacion de dependencia con el
comitente.

En caso de que no se hayan solicitado los accesorios correspondientes para la correcta
instalacion de los bienes, serd responsabilidad del oferente, de acuerdo a su oferta y
relevamientos, la correcta provision de dichos elementos.

El oferente debera entregar toda la bibliografia considerada necesaria para realizar un
adecuado uso de los elementos - equipos y/o programas - ofrecidos, actualizada a la Ultima
version y con la obligacion permanente, durante la vigencia de garantia de buen
funcionamiento, de remitir toda modificacién que se introduzca a la misma.

Es obligatorio que el oferente indique referencias locales de implementaciones con los mismos
componentes que presupuesta. Se debe indicar empresa, contacto, teléfono y correo
electrdnico los cuales seran contactados para realizar validaciones.

El personal a asignar debera tener una experiencia acreditable de al menos 3 afios realizando
tareas similares a las requeridas. Para validar esta informacién se debera presentar el CV de
quienes conformaran el equipo original asignado al proyecto, como asi también sus
certificaciones.

Los equipos deben ser entregados en las oficinas de ADIFSE en no més de noventa (90) dias
corridos a partir de la notificacion de la Orden de Compra al proveedor.

Las licencias de software deben ser provistas en no mas de diez (10) dias corridos a partir
de la notificacién de la Orden de Compra al proveedor.
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2.1 Plan de Instalacion

Al momento de entregar la propuesta, el oferente debera presentar un Plan de Instalacion que
sera evaluado por el area responsable de la ADMINISTRACION DE INFRAESTRUCTURAS
FERROVIARIAS siendo este un punto importante en el proceso de seleccion.

El Plan de Instalacion debera ser entregado en MS Project

El Plan de Instalacion debera ser desarrollado teniendo como limite Treinta (30) dias
corridos luego de la entrega de los equipos y software.

La instalacion del sitio secundario y replicacion se realizara a lo sumo quince (15) dias
corridos luego de finalizada la instalacion del sitio primario.

El Plan de Instalacién debera considerar todos los procesos de preparacién previa de la
infraestructura, el armado de los equipos, instalacion de equipos, instalacién de software,
pruebas unitarias, migraciones, pruebas integrales, puesta en marcha, capacitacion y
transferencia de conocimientos, acompafamiento en la salida en produccién, cierre de proyecto
a modo de ejemplo, pudiendo agregar mas instancias.

2.2 Pruebas de los Bienes

El oferente debera facilitar los medios necesarios para que la ADMINISTRACION DE
INFRAESTRUCTURAS FERROVIARIAS pueda verificar el correcto funcionamiento de la
totalidad del equipamiento y software ofrecido y el cumplimiento de todas las especificaciones
referidas en el presente pliego. Todo lo solicitado en este punto correra por cuenta y cargo del
oferente.

La ADMINISTRACION DE INFRAESTRUCTURAS FERROVIARIAS realizara las pruebas
necesarias para constatar que los bienes entregados (hardware y software) y los servicios
conexos recibidos se ajustan en su totalidad a las especificaciones técnicas y prestaciones
adicionales ofrecidas por el oferente en su oferta.

Dichas pruebas se realizaran en el lugar de instalacion de la Solucién, la ADMINISTRACION
DE INFRAESTRUCTURAS FERROVIARIAS.

Los insumos que demanden estas pruebas, ya sea en concepto de personal, materiales,
programas de medicién de performance, etc., no implicardn en ningun caso, reconocimiento de
gastos por parte de la ADMINISTRACION DE INFRAESTRUCTURAS FERROVIARIAS vy
deberan ser provistos por el oferente.

La ADMINISTRACION DE INFRAESTRUCTURAS FERROVIARIAS se reserva el derecho de
incrementar el nimero de pruebas unilateralmente si lo considera necesario. El Oferente acepta
expresamente esta clausula por la sola participacion en esta licitacion.

La omision en la oferta de algin producto que al momento de las pruebas o para su normal
funcionamiento después de puestos en marcha, y a juicio de la ADMINISTRACION DE
INFRAESTRUCTURAS FERROVIARIAS, resulte necesario para el normal funcionamiento de
los elementos ofrecidos, o para el cumplimiento de las especificaciones técnicas ofrecidas,
obligara al Oferente a proveerlo de inmediato y sin cargo.
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Las pruebas serdn realizadas por personal de la ADMINISTRACION DE
INFRAESTRUCTURAS FERROVIARIAS con el asesoramiento técnico del Oferente y bajo
responsabilidad de éste ultimo.

Se considerara un periodo de prueba final posterior a la salida en produccién y con una
duracién de tres (3) meses, en el cual la ADMINISTRACION DE INFRAESTRUCTURAS
FERROVIARIAS podré solicitar cambios o ajustes en las configuraciones.
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2.3 Servicio de Soporte Técnico

Las soluciones solicitadas deberan incluir un servicio de soporte para la totalidad de los equipos
y software segun se indica en el punto 4. Especificaciones del presente pliego.

Todos los servicios a los que esté obligado a realizar el Oferente, para cumplir con lo solicitado
en las clausulas siguientes, se consideraran integrados a la oferta y no se admitiran adicionales
por ningln concepto

El oferente debera acreditar ante la ADMINISTRACION DE INFRAESTRUCTURAS
FERROVIARIAS y para obtener la Recepcién Definitiva, tener habilitados los servicios de
soporte de parte del fabricante de la Solucion (Todo el hardware y el software). Dicha
acreditacion debera presentarse en original, papel con membrete del fabricante firmado por una
persona que esté debidamente autorizada para firmar documentos que obliguen al Fabricante.

El oferente no podra alegar inconvenientes con el fabricante para la obtencion de los servicios
mencionados, debiendo garantizar en toda circunstancia la posibilidad de escalamiento de los
eventos.

Los servicios requeridos alcanzan a cualquier tipo de desperfecto, funcionamiento anormal, o
fuera de servicio total o parcial, que ocurra sobre los bienes objeto de la presente, ya sea por
indisponibilidad del equipo, durante el plazo previsto para éste item y cualquiera fuese la causa
gue origine el desperfecto, funcionamiento anormal, o fuera de servicio, total o parcial, excepto
uso indebido o contrario a lo expresamente establecido por el fabricante de los productos
ofrecidos.

El oferente brindara el servicio de soporte Técnico con personal especializado de la(s)
empresa(s) fabricante(s) de los productos ofrecidos, o en su defecto con su propio personal o
por un tercero, el que deberd estar debidamente certificado por él(los) fabricante (s) o su
representante local (s). A sus efectos el Oferente presentara, al momento de la entrega de los
bienes, la lista de técnicos habilitados para prestar el servicio, pudiendo la ADMINISTRACION
DE INFRAESTRUCTURAS FERROVIARIAS no aceptar el personal propuesto, tanto en forma
parcial o total. El Oferente es responsable ante eventuales incumplimientos de los terceros que
contrate. El oferente debe indicar las certificaciones en los productos a instalar o mantener de
los técnicos que asignara a este proyecto.

El servicio requerido no debera caducar, extinguirse, o0 modificarse bajo ninglin concepto debido
a la manipulacién o reemplazo de partes, operacion o administracion del sistema por parte de la
ADMINISTRACION DE INFRAESTRUCTURAS FERROVIARIAS.

En caso que el oferente no pudiera concretar la reparacion de los bienes dentro de los plazos
estipulados debera solucionar el inconveniente mediante el reemplazo de los bienes afectados
por otros en las condiciones establecidas sin que esto implique costo alguno para la
ADMINISTRACION DE INFRAESTRUCTURAS FERROVIARIAS.

El soporte técnico debe ser en idioma espafiol.

Ante cada notificacion el oferente deberd realizar y presentar a la ADMINISTRACION DE
INFRAESTRUCTURAS FERROVIARIAS, un informe que contendra como minimo la siguiente
informacién: o Descripcion detallada del problema, su causa y solucibn propuesta. o
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Documentacion adjunta de los cambios hechos. o Recomendaciones (Opcional). o Fecha y
hora de resolucion.

El servicio de soporte involucra tanto el hardware como el software cotizado

La ADMINISTRACION DE INFRAESTRUCTURAS FERROVIARIAS efectuard llamadas de
servicio para soporte segun el requerimiento de soporte para el andlisis, determinacion,
correccién y documentacion de problemas de cualquier indole en la Solucion.

Se podrén efectuar las solicitudes telefonicamente, por correo electronico o mediante pagina
web (considerdndose todas éstas formas igualmente validas) a las direcciones acordadas entre
la ADMINISTRACION DE INFRAESTRUCTURAS FERROVIARIAS y el oferente.

La cantidad de incidentes a reportar y resolver debe ser ilimitada.

Incluira el servicio de reemplazo de partes en sitio por personal calificado y reemplazo de las
partes, accesorios, repuestos y/o insumos, que se encuentren defectuosas o que hayan
cumplido su ciclo de trabajo, por otros originales, nuevos y sin uso, para la totalidad de los
equipos contratados que conformen la Solucion.

Actualizacién de todo el software y firmware provisto, incluyendo suministro de nuevas releases
y versiones (cualquiera sea su nivel) y parches, e incluyendo el soporte para su instalacion si
asi se solicitase. Los nuevos releases, versiones, patches o fixes que sean liberados en el pais
de origen del software deberan ser notificados y puestos a disposicion de la ADMINISTRACION
DE INFRAESTRUCTURAS FERROVIARIAS dentro de los TREINTA (30) dias corridos desde la
fecha de liberacion en el pais de origen.

Las especificaciones del servicio de soporte se aclaran en los items respectivos de cada uno de
los items a cotizar.

2.4 Transferencia de Conocimientos

El Oferente debera efectuar la capacitacion de un minimo de cinco (5) agentes de la
ADMINISTRACION DE INFRAESTRUCTURAS FERROVIARIAS Adquirente, sobre todos los
aspectos técnicos y de operacion, relacionados con el hardware y el software ofertado. Con su
oferta el oferente debera presentar el correspondiente plan de capacitacion.

Los cursos deberan dictarse en al menos (3) dias, en dos (2) turnos de tres (3) horas por turno
no superpuestos cada uno, como maximo, dentro de la banda de lunes a viernes de 9 a 18
horas.

El Oferente presentara la lista de los Instructores certificados por el fabricante para dar cursos
oficiales, requiriéndose la certificacion en los equipos que conforman la Solucién, encargados
de realizar la capacitacion indicada y sus curriculos, todo lo cual serda aprobado por la
ADMINISTRACION DE INFRAESTRUCTURAS FERROVIARIAS.

El Oferente debera considerar que el curso se debe adecuar a las particularidades del software
y/o sistema a implementar.

El cronograma de dictado del curso serd coordinado entre la ADMINISTRACION DE
INFRAESTRUCTURAS FERROVIARIAS y el Oferente una vez firmado el contrato.

La documentacion del curso debera ser clara y detallada.PSeré %60vist87a cada aaisée,&llt_%gﬂ DIFSE
forma impresa encuadernado en una carpeta tapa dura y en '|§<l)lr:58;rt (158’[%0 6%28\/'&6) i
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El Oferente debera suministrar todos los elementos necesarios para el correcto dictado del
Curso.

Una vez finalizado el curso, el personal de la ADMINISTRACION DE INFRAESTRUCTURAS
FERROVIARIAS debera poseer los conocimientos suficientes para efectuar, sin ayuda ni
dependencia externa y en tiempo y forma, las siguientes tareas: instalacion de los equipos y la
totalidad del software, configuracion de los equipos Yy la totalidad del software, administracion y
monitoreo de los equipos Yy la totalidad del software.

Para fortalecer este “skill transfer” el personal de Ila ADMINISTRACION DE
INFRAESTRUCTURAS FERROVIARIAS participard activamente en la instalacion vy
configuracion del hardware y software, aun cuando la responsabilidad total de esta tarea se
mantiene en el Oferente.

3. Dimensionamiento de la Solucién

Infraestructura de Servidores

Hardware
Tipo | Descripcién Cantidad Destino
1 Servidores 1 Cluster Sitio Principal ADIFSE
Hiperconvergentes
2 Storage 1 Sitio Principal ADIFSE
3 Unidad de Backup 1 unidad LTO6 Sitio Principal ADIFSE
Tipo LTO6 24 Cintas LTO6
5 Storage de Backup 1 Sitio Principal ADIFSE
Software
Tipo | Descripcion Cantidad Destino
1 Sistema Dependera de la solucion Sitio Principal ADIFSE
Operativo/Software de | propuesta por el
Virtualizacion proveedor
2 Software de Backup 1 Sitio Principal ADIFSE
Servicios
Tipo | Descripcion Cantidad Destino
1 Instalacion Hardware 1 Sitio Principal ADIFSE
2 Instalacion Software 1 Sitio Principal ADIFSE
Sistema
Operativo/Virtualizacién
3 Instalacion de Software | 1 Sitio Principal ADIFSE
de Backup
4 Migracion de Maquinas 1 Sitio Principal ADIFSE
Virtuales Sitio Primario
5 Instalaciéon Sitio 1 Sitio Secundario ADIFSE
Secundario y
Replicacion
6 Soporte de Hardware y 1 Sitio Principal ADIFSE
Software
Switch Core
Hardware
Tipo | Descripcién Cantidad Destino
1 Switch Core 5 Sitio Principal ADIFSE
2 Patchords Multimodo. | 16 Sitio Principal ADIFSE
Servicios
TIpO Descripcién Cantidad Destir\g IEG-2018-29729420-APN-GA | ADIE
1 Instalacion del Switch 2 Sitio Principal ADIFSE ~— " O SE
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Core
2 Soporte de Hardwarey | 2 Sitio Principal ADIFSE
Software
Equipos Fortinet
Hardware
Tipo | Descripcién Cantidad Destino
1 Médulos SFTP de 10 4 Sitio Principal ADIFSE
Gb.
2 Access Point Fortinet 10 Museo
FAP-221E-A
3 Switch Fortinet 9 Museo
FS448D-FPOE
4 Switch Fortinet FS- Sitio Principal ADIFSE
224D-FPOE 5
Servicios de Soporte
5 Firewalls Fortinet Sitio Principal ADIFSE
500E con servicios de | 2
soporte 7x24 ler afio
Servicios
Tipo | Descripcién Cantidad Destino
1 Soporte de Hardware y 10 FAP-221E-A Sitio Principal ADIFSE
Software (AP Fortinet
FAP-221E-A, 9 FS-448D-FPOE
Switch Fortinet FS-
448D-FPOE, 5 FS-224D-FPOE
Switch Fortinet FS-
224D-FPOE)
2 Instalacion Firewalls 2 Sitio Principal ADIFSE
Fortinet 500E
Balanceadores de Carga
Software
Tipo | Descripcién Cantidad Destino
1 Balanceadores de 5 Sitio Principal ADIFSE
Carga
Servicios
Tipo | Descripcién Cantidad Destino
1 Instalacion 1 Sitio Principal ADIFSE
Balanceadores de
Carga
2 Soporte de Hardwarey | 1 Sitio Principal ADIFSE
Software
Monitoreo
Software
Tipo | Descripcién Cantidad Destino
1 Herramienta de 1 Sitio Principal ADIFSE
Monitoreo
Servicios
Tipo | Descripcién Cantidad Destino
1 Soporte de Software 1 Sitio Principal ADIFSE
Bases de Datos
Software
Tipo | Descripcién Cantidad Destino
1 Suscripcién MySQL 3 Suscripciones Sitio Principal ADIFSE
Standard Edition

PLIEG-2018-29729420-APN-GALO#ADIFSE
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Herramienta para Correlacion de Eventos

Software
Tipo | Descripcion Cantidad Destino
1 Herramienta para 1 Sitio Principal ADIFSE
Correlacién de
Eventos
Racks
Hardware
Tipo | Descripcion Cantidad Destino
1 Rack Mural Metalico 3 Sitio Principal ADIFSE
8u
2 Patchera 12 Sitio Principal ADIFSE
3 Rack Metélico 42u 3 Sitio Principal ADIFSE
4 KVM+Consola LCD + 1 Sitio Principal ADIFSE
Cables
5 Organizador de Sitio Principal ADIFSE
Cables Vertical para 3
rack de 42 U de 750
mm de ancho
6 Retenedores de 6 Sitio Principal ADIFSE
Cables
7 Organizador Lateral 6 Sitio Principal ADIFSE
Horizontal
8 Organizador de Sitio Principal ADIFSE
Cables Horizontal con 15
Orificio de Paso de
Cables
9 Particionador de cable Sitio Principal ADIFSE
de datos 750mm de 6
ancho con paso
10 Panel ciego modular Sitio Principal ADIFSE
" 5
negro 1U 19
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4. Especificaciones

4.1 Infraestructura de Servidores

Sitio Principal Sitio Secundario

Storage Principal

Servidores Contingencia

FO LTO

Storage Backup

El proveedor debe ofertar Unica solucion de alta disponibilidad que se instalara en el sitio
Principal Sede Central de la ADMINISTRACION DE INFRAESTRUCTURAS FERROVIARIAS
sita en la Av. Doctor Ramos Mejia 1302 de la Ciudad Autbnoma de Buenos Aires.

Los equipos que componen la solucién deben sincronizar automaticamente los datos con los
servidores instalados en el sitio secundario para poder tener una réplica de la informacién en el
sitio remoto a fin de brindar contingencia.

El proveedor deberd dimensionar una solucién de backup integral segun los lineamientos
descriptos en los siguientes apartados.

El proveedor debera incluir una solucién de balanceo de carga de acuerdo a los lineamientos
descriptos en los siguientes apartados.

Se prevé disponer de 3 equipos HP DL360 mas 1 equipo Huawei RH 2285 en el sitio de
contingencia.

El proveedor debe considerar dentro de la solucion todas las licencias de uso que sea
necesario.

La solucién debe tener una consola GUI integrada que realice funciones relacionadas con el
hardware, como el aprovisionamiento de nuevos nodos, la actualizacién de los parches del
sistema, la comprobacion del estado del sistema y el cierre del sistema.

PLIEG-2018-29729420-APN-GALO#ADIFSE
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El oferente debe realizar la instalacion completa del hardware y software dejando disponible el
entorno para la migracion de las maquinas virtuales en el sitio primario. Se estima la cantidad
de 80 maquinas virtuales.

El oferente debera realizar la migracién de las maquinas virtuales en el sitio primario. Debera
tener posibilidad de escalar problemas provenientes del proceso de migracion hasta la solucién
completa de los mismos y la conformidad de ADIF.

El oferente debera reinstalar el sitio secundario de forma que sea el sitio de contingencia de las
aplicaciones del sitio primario. Deber4 generar todos los esquemas de replicaciébn para
mantener el sitio secundario actualizado constantemente.

41.1 Hardware

TITULO DESCRIPCION

Solucién de alta disponibilidad hiperconvergente 0 superior

Soporte Virtualizacion

Soporte Maquinas Virtuales Windows y Linux de diferentes
versiones y distribuciones

2 fuentes Hot Swap por nodo

Al menos 2 puertos de 40 Gbps y puertos de 10Gb por nodo con
opciones de conectividad 6ptica y RJ45, y por lo menos 1 puerto
de administracién fuera de banda.

60 cores disponibles reales.
0 superior

Servidores Procesadores de 2.5 GHZ y al menos 20 MB SmartCache.

Hiperconvergentes 0 superior
P 9 1 TB de memoria RAM disponible real en la plataforma.

La plataforma debera tener slots de expansion de memoria para
crecer al menos un 50%.

Memoria tipo DDR4 de 2400 Mhz. 32 GB por modulo o superior.
0 superior

Discos internos SSD en RAID 1 para Sistema Operativo

Los servidores deben poseer una placa de gestién remota para
administracion.

La plataforma debe soportar la conectividad de dispositivos de
almacenamiento adicionales al incluido en la solucién.
Minimamente uno que duplique la capacidad solicitada O Superior

Punto Unico de contacto de soporte para toda la solucion.

Sistema de almacenamiento administrado en forma centralizada
e integrado a la solucién de servidores.

La plataforma debe soportar configuracion de discos SAS, SATA,
SSD tipo hot-plugabble.

Debera ofrecer 40 TB de almacenamiento disponible real (luego
de configurar los discos en arreglos de RAID 5) en un storage
externo integrado a la solucion de alta disponibilidad de
servidores con posibilidad de upgrade de al menos 50% sin

Storage necesidad de compra de equipos adicionales

El storage debera tener al menos 30% de la capacidad
configurada con discos SSD con transferencia de 12 GB/S. El
resto de los discos deberan ser discos SAS de al menos 10K 2,4
TB con transferencia de 12 GB/S.

El storage debe disponer de controladora redundante
La plataforma debe soportar Network RAID 0, 1, 5, 6, 10, 10+1,
10+21.

Unidad de backup tipo | Se requieren 1 unidad de cinta para backup del tipo LTOS.

LTO6 PLIEG-2018-29¢ %gée%QFA PN-GALO#ADIFSE
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Capacidad de compresion en cinta relacion 2:1 O superior

Alto maximo de 2 unidades de Rack.

Lector de cédigos de barras incorporado 0 superior
El equipo debe conectarse e integrarse a un appliance que

ejecutard y almacenard los backups 0 superior
El equipo debe ser compatible con la solucién de backup que es

integrada por un appliance de backup y el software. 0 superior

La velocidad de transferencia deberéd ser mayor a 1,4 TB hora.

Se requieren 24 cintas LTO6.

La plataforma debe constar de 1 appliance de backup externo
gue se debe instalar en el sitio primario.

Debe tener al menos 2 fuentes de alimentacién del tipo Hot-
swap.

Debe ser administrable desde el mismo equipo sin necesidad de
dedicar un servidor.

El storage debera tener conectividad Fiber Channel, Ethernet 1
GB y Ethernet 10 Gb

Storage de Backup _La solum_qn d_ebera po_de_r almacenar al menos 50_ TB de
informacion sin comprimir. El proveedor debe estimar el

almacenamiento necesario para resguardar esta informacién

utilizando los algoritmos de compresién de la solucion.

Debe soportar una velocidad de transferencia de al menos 12
TB/h

Debe soportar deduplicacion

Debe incluir todas las licencias necesarias para cumplir con los
requerimientos descriptos

4.1.2 Software

TITULO DESCRIPCION

Sistema La plataforma propuesta (hardware+software de virtualizacién)
Operativo/Software de debe proveer snapshots o copias instantaneas y soportar
Virtualizacion mecanismos de réplica sincrénica o asincronica.

La réplica de informacion debe poder realizarse al sitio
secundario que sera parte de la solucién.

La solucién debera incluir una Herramienta de Gestion
centralizada permitiendo administrar los recursos de cpu,
memoria, storage, red, entre otros.

La herramienta de gestién debera incluir Log de Eventos de
Hardware y Software integrado

La solucién debe poder instalar actualizaciones de software de
sistema operativo sin afectacion del servicio

La solucién debera contar con una consola de administracion
que permita encender, apagar, copiar, mover las maquinas
virtuales de manera centralizada.

La consola de administracién debe permitir mover maquinas
virtuales desde un equipo a otro estando las mismas
funcionando.

La herramienta debera permitir mover discos de maquinas
virtuales entre diferentes arreglos de storage

Debe permitir generar y gestionar templates de maquinas
virtuales, imagenes ISO y scripts.

Debe permitir monitorear cambios en la configuracion del host y
enviar alertas.

Debe poseer herramientas para detectar y analizar cuellos de
botella y degradaciones de performance de los servicios.

Debe poseer herramientas para hacer analisis de tendencias de
performance para realizar capacity planning.

Debe permitir detectar maquinas virtuales sobre provisionadas.
Debe permitir analisis del tipo “What if” para desarrollar
estrategias de optimizacion.

Debe permitir realizar andlisis predictivos en base a la
informacién almacenada de performance con recomendaciones

para realizar acciones correctivas.
PLIEG-2018-29729420-APN-GAL O#ADIFSE
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Debe permitir generar analisis de vulnerabilidades de la
infraestructura fisica y virtual. Debe permitir ejecutar trabajos
para validar el cumplimiento de politicas.

El software de virtualizacion debe soportar al menos 200
maguinas virtuales.

El software de Virtualizacién debe ser totalmente compatible con
la solucién de hardware y software ofertada.

Se debe considerar en el esquema de licenciamiento que deben
utilizarse 20 instancias de Windows Server en el sitio primario.

El software de Virtualizacién debe ser soportado por el mismo
oferente que el del hardware de la solucién.

El software de virtualizacion debe permitir cambiar el tamafio
(agrandar o achicar) de los discos utilizados en las maquinas
virtuales.

El proveedor deberd incluir todo el software necesario para
cumplir con las premisas anteriores, incluyendo sistemas
operativos, software de virtualizacion y herramientas de gestion
centralizada.

Software de Backup

El software de backup debera ser licenciado de manera poder
cubrir la totalidad de la capacidad de los equipos en la solucion a
ser instalados en el sitio principal.

El software de backup debe permitir respaldar tanto las
magquinas virtuales como los datos contenidos en los equipos de
la solucion.

Debera contar con una consola de administracién que permita
administrar el backup y la replicacién de manera centralizada.

El software de backup debe permitir enviar alarmas ante eventos
configurables como ser errores en backups o backups exitosos.

El software de backup debe permitir generar reportes de
auditoria.

El software de backup debe ser soportado por el mismo oferente
gue el del hardware de la solucién.

El software debera soportar recuperacién de archivos
individuales dentro de méaquinas virtuales y maquinas virtuales
completas

El software de backup debera contar con la capacidad de
verificar la recuperacion de los backups en forma automética y
generar alertas y reportes dependiendo de los resultados

Herramienta optimizada para operar con los principales storages
del mercado.

Debe poder realizar backuo y restore de las instancias Windows
y Linux existentes y de los hosts a proveer en la configuracion
propuesta.

Debe poder realizar backup de bases de datos MySQL en
caliente

Debe poder realizar backup y restore de web servers IS y
Apache

Debe permitir realizar backup y restore de objetos de Active
Directory, OU y sus propiedades

Capacidad de Cifrado de Datos en el proceso de backup y en la
el archivo destino.

41.3 Servicios

TITULO

DESCRIPCION

Instalacién Hardware

Armado, rackeo y configuracién de los servidores, storage, Ito y storage de backup

Pruebas de fail over.

servidores y por placa de acceso remoto

Transferencia de conocimiento a los miembros del equipo de ADIF. Administracién y operacién de
los componentes de hardware instalados. Se incluyen operaciones con libreria de backup,
operaciones con storage, operaciones con storage de backup, administracion por consola de los

Prueba parcial por componentes y prueba integral de la solucién

agregarse otros documentos:

La documentacion que el proveedor debera entregar en esta fase es la siguiente, aunque podrian
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v' Listado de equipos, partes con su nimero de serie

v' Diagrama de conectividad e integracion de la solucion (sitio principal y secundario)
v" Documentacién de operacién y mantenimiento de la infraestructura

v" Documentacién sobre vigencia de la garantia de los productos

v" Documentacion pruebas de fail over

v" Documentacién sobre configuracién de almacenamiento

v' Plan de transferencia de conocimiento y cumplimiento del mismo

v" Documentacién de prueba parcial por componentes y prueba integral de la solucién

Instalacién Software
Sistema
Operativo/Virtualizacién

Instalacién del software que el proveedor ofrecera en respuesta al presente pliego. Se incluye
Sistemas Operativo si corresponde, herramienta de virtualizacion y herramientas de gestion

Transferencia de conocimiento a los miembros del equipo de ADIF. Administracion y operacién de
los entornos virtualizados, gestién del host, gestién de las herramientas. Se incluyen movimiento de
virtuales, snapshots, generacion de virtuales desde entornos fisicos y nuevas virtuales, movimiento
de recursos, migracion de virtuales, monitoreo de recursos, capacity planning, entre otros.

Prueba parcial por componentes y prueba integral de la solucién

La documentacién que el proveedor debera entregar en esta fase es la siguiente, aunque podrian
agregarse otros documentos:

v/ Listado de licencias con su nimero de serie

v" Documentacién sobre vigencia de la garantia de los productos

v" Documentacion sobre configuracién del sistema operativo

v' Documentacioén sobre instalacién de software de virtualizacion

v" Documentacién sobre Administracién y operacién de los entornos virtualizados,
gestion del host, gestién de las herramientas. Se incluyen movimiento de virtuales,
snapshots, generacion de virtuales desde entornos fisicos y nuevas virtuales,
movimiento de recursos, migracion de virtuales, monitoreo de recursos, capacity
planning, entre otros.

v" Plan de transferencia de conocimiento y cumplimiento del mismo

v" Documentacién de prueba parcial por componentes y prueba integral de la solucién

Instalacién de Software de
Backup

Instalacién del Software de backup

Integracion del software de backup con el storage de backup y la libreria generando el ciclo de vida
de respaldo de la informacién

Creacion de 150 Jobs de backup incluyendo hosts, maquinas virtuales Windows y Linux, bases de
datos MySQL, IS, Apache

Pruebas de restore de al menos 10% de los trabajos y desde diferentes medios.

Configuracion de las capacidades de copia de seguridad de maquinas virtuales Windows y Linux,
hosts, archivos dentro de virtuales, objetos AD, bases de datos MySQL, Apache, IIS.

Configuracion de reportes

PCP — Licitacién Publica LP37/2018
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Configuracion de alarmas ante eventos de backups

Configuracion de la capacidad de verificacion de backups automatica y del cifrado de backups

Transferencia de conocimiento a los miembros del equipo de ADIF. Administracion y operacion de
la herramienta de backup, gestién de respaldos y recuperacion desde diferentes fuentes, reportes,
alarmas, verificacién de backups, entre otros.

Prueba parcial por componentes y prueba integral de la solucién

La documentacion que el proveedor debera entregar en esta fase es la siguiente, aunque podrian
agregarse otros documentos:

v Listado de licencias con su nimero de serie

v" Documentacién sobre vigencia de la garantia de los productos
v" Jobs de backup generados

v" Procedimiento de Creacién de Jobs

v" Procedimiento de Control de backups y auditoria

v" Procedimiento de Ejecucién de restores

v" Documentacién de las pruebas de correcto funcionamiento de todos los backups
(storage y LTO)

v' Documentacién de las pruebas de correcto funcionamiento de restores (storage y
LTO)

v" Procedimiento de configuracién de las capacidades de copia de maquinas virtuales,
hosts, archivos dentro de virtuales, objetos AD, bases de datos MySQL, Apache, IIS.

v" Procedimiento de configuracién de reportes
v" Procedimiento de configuracién de alarmas ante eventos de backups

v" Procedimiento de configuracién de la capacidad de verificacion de backups
automatica y del cifrado de backups

v" Plan de transferencia de conocimiento y cumplimiento del mismo

v" Documentacién de prueba parcial por componentes y prueba integral de la solucién

Migracion de Maquinas
Virtuales Sitio Primario

Migracién de 80 maquinas virtuales en funcionamiento al momento de implementar el proyecto

Transferencia de conocimiento a los miembros del equipo de ADIF respecto de todo el proceso de
migracion de las maquinas virtuales y el armado de los entornos.

Prueba de todas las virtuales migradas, comprobar el correcto funcionamiento de los sistemas.

La documentacion que el proveedor debera entregar en esta fase es la siguiente, aunque podrian
agregarse otros documentos:

v" Inventario de maquinas virtuales en sitio principal
v" Procedimiento de Migracién de Maquinas Virtuales
v' Documentacién de pruebas de funcionamiento de todas las maquinas virtuales

v" Plan de transferencia de conocimiento y cumplimiento del mismo
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v" Documentacion de prueba parcial por componentes y prueba integral de la solucién

Instalacién Sitio Secundario
y Replicacion

Instalacién del sistema operativo y software necesario en sitio secundario.

Configuracion de las méaquinas virtuales en el sitio secundario

Configuracion de la replicacion entre el sitio primario y secundario de al menos 50 maquinas
virtuales

Transferencia de conocimiento a los miembros del equipo de ADIF respecto de la configuracién del
sitio secundario y de los procesos de replicacion.

Prueba de todas las virtuales migradas, comprobar el correcto funcionamiento de los sistemas,
comprobar el correcto funcionamiento de la replicacion..

La documentacion que el proveedor debera entregar en esta fase es la siguiente, aunque podrian
agregarse otros documentos:

v" Inventario de maquinas virtuales en sitio secundario

v" Procedimiento de Instalacién de Maquinas Virtuales en Sitio Secundario
v" Procedimiento de configuracién de proceso de replicacion

v" Documentacién de pruebas de funcionamiento de replicacion

v' Documentacion de pruebas de funcionamiento de todas las maquinas virtuales en
sitio de contingencia.

v" Plan de transferencia de conocimiento y cumplimiento del mismo

v" Documentacién de prueba parcial por componentes y prueba integral de la solucién

Soporte de Hardware y
Software

La garantia de la solucion (hardware, software y servicios) debera ser de al menos tres afios a partir
de la instalacion del equipo con una cobertura del tipo 7 x 24, tiempo de solucién menor a 4 hs. con
provision de repuestos y mano de obra en sitio sin cargo para ADIF. El proveedor debera asegurar
la disponibilidad de nuevas versiones de firmware, parches, updates y nuevas versiones de
software de la solucion incluyendo sistema operativo, software de virtualizacion, software de backup
y herramientas propuestas mientras se mantenga la vigencia de la garantia o contrato de soporte.
Se incluyen como parte del soporte del proveedor, la ejecucion de los updates de firmware en sitio
asi como el soporte ante la instalacion de parches, updates y actualizaciéon de versiones de toda la
solucion y recuperacion de la operacién ante errores emanados de esta instalacion.

4.2 Switch Core

Actualmente se estd realizando una reingenieria de la red de datos con el objeto de mejorar el
nivel de disponibilidad de la misma proveyendo en los componentes criticos la redundancia
necesaria para poder soportar interrupciones de servicio por mal funcionamiento de los equipos
o de los enlaces. A continuacién, se muestra un diagrama de la situacion actual de nuestra red.
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A este efecto se requiere del armado de un core de datos de L2 y L3 donde conectar los
equipos criticos para la operacion, sean estos servidores u otros equipos de comunicaciones.

En razon a la criticidad de estos equipos la modalidad de soporte debera ser indefectiblemente
la de 7x24x365 con el reemplazo de partes defectuosas dentro del término de las 4 horas de
declarada la incidencia hasta la entrega de la parte de reemplazo en la ubicacién del ADIFSE.

En el siguiente grafico se muestra la situacion futura que compondra los equipos que se
solicitan en este documento.
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4.2.1 Hardware
TITULO DESCRIPCION
Debe ocupar una altura de 1 unidad de rack.
48 Puertos 1/10Gbps SFTP+
Debera proveer por lo menos 2 puertos QSFP 40GbE.*
Latencia de conmutacion menor a 1,5 uS (micro segundos).
La matriz de conmutacion en Layer 2 (switch fabric) debera tener
capacidad minima a los 1 Tbhps Full Duplex .
Switch Core

El redireccionamiento en Layer 3 para IPv4 (Layer 3 packet
forwarding) sera no inferior a 700 Mpps

Deber& soportar no menos de 2048 VLANSs.

Soporte de ruteo avanzado mediante OSPFv2 (IPv4) y OSPFv3
(IPv6) (“Open Shortest Path First”), y BGPv4 (“Border Gateway
Protocol”) .

El equipo debera soportar la funcionalidad de VRF-LITE.
PLIEG-2
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El equipo debera soporta la funcionalidad de VxLAN.

Cantidad de rutas minimas en IPv4 de 32k.

Soporte de al menos 256 interfaces ruteadas (Interfaces VLAN o
SVI).

Soporte para autenticacion de usuarios de management del
equipo basado en protocolo Radius y/o Tacacs.

El equipo debera poseer un puerto de gestion Fe/Ge fuera de
banda para la administracion.

Para la cotizacion de los mddulos épticos se podra ofertar la
opcion de modulo + patchcord por separado o de modulo del tipo
twinax/fiber cable con para la cual se debera tomar una longitud
de por lo menos 5 mts

PatchCords Pachcords fibra 6ptica multimodo LC-LC DE 2 Mts .

4.2.2 Servicios

TITULO DESCRIPCION
Instalaciéon Switch Core Se requiere servicios de instalacién de los switch cores que comprenden la instalacion fisica y
configuraciones. El servicio de migracion debe realizarse fuera de horario laboral.

La documentacién que el proveedor debera entregar en esta fase es la siguiente, aunque
podrian agregarse otros documentos:

v'  Listado de equipos, partes y licencias asociadas con su nimero de serie
v" Documentacion sobre correcto funcionamiento de los switchs

v' Documento de ingenieria donde conste la arquitectura implementada y la
configuracion del equipo al momento de finalizar la instalacion

Transferencia de conocimiento a los miembros del equipo de ADIF. Administracion y
operacion de los componentes de hardware instalados.

Prueba parcial por componentes y prueba integral de la solucién

Soporte de Hardware y La ga(antl’a d_e la soIL_Jcic’)n (hard\_/vare, software y servicios) _deberé ser _de al menos tres afios
Software a partir de la mstalamér_l t_JIeI equipo con una cobertura del tipo 7_x 24, tiempo de solucion
menor a 4 hs. con provision de repuestos y mano de obra en sitio sin cargo para ADIF. El
proveedor debera asegurar la disponibilidad de nuevas versiones de firmware, parches,
updates y nuevas versiones de software de la solucion mientras se mantenga la vigencia de
la garantia o contrato de soporte. Se incluyen como parte del soporte del proveedor, la
ejecucion de los updates de firmware en sitio asi como el soporte ante la instalacién de
parches, updates y actualizacién de versiones de toda la solucién y recuperacion de la
operacion ante errores emanados de esta instalacion.
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4.3 Equipos Fortinet

4.3.1 Hardware

TITULO DESCRIPCION
Modulos SFP de 10 Gigabit 10GBase-LR 1310 nm (LC) 10 km
genéricos.

Modulos SFTP de
10 Gb

Compatibles con Switch Fortinet

Equipos Fortinet FAP-221E-A. Debe adquirirse este modelo para

AP Fortinet FAP- o
mantener la standarizacion de la plataforma.

221E-A

Equipos Fortinet FS-448D-FPOE. Debe adquirirse este modelo

Switch Fortinet o
para mantener la standarizacion de la plataforma.

FS-448D-FPOE

Equipos Fortinet FS-224D-FPOE. Debe adquirirse este modelo

Switch Fortinet o
para mantener la standarizacion de la plataforma.

FS-224D-FPOE

Equipos Fortinet 500E. Debe adquirirse este modelo para
mantener la estandarizacion de la plataforma.

La garantia de la soluciéon (hardware, software y servicios)
debera ser de al menos 1 afio a partir de la instalacion del equipo
con una cobertura del tipo 7x24 con provisién de repuestos y
Firewall Fortinet | mano de obra en sitio sin cargo para ADIF. El proveedor debera
500E y Soporte |asegurar la disponibilidad de nuevas versiones de firmware,
de Hardware y parches, updates y nuevas versiones de software de la solucién

Software mientras se mantenga la vigencia de la garantia o contrato de
soporte. Se incluyen como parte del soporte del proveedor, la
ejecucion de los updates de firmware en sitio asi como el soporte
ante la instalacion de parches, updates y actualizacion de
versiones de toda la solucion y recuperacion de la operacion
ante errores emanados de esta instalacion.

4.3.2 Servicios

TITULO DESCRIPCION
Soporte de Hardware y La garantia del equipo debera ser de al menos 1 afio a partir de la instalacion del equipo con
Software (AP Fortinet FAP- | una cobertura del tipo 5x8, con provision de partes en sitio sin cargo para ADIF.. Se incluyen
221E-A como parte del soporte del proveedor, la ejecucion de los updates de firmware en sitio, asi
Switch I,:ortinet FS-448D- como el soporte ante la instalacion de parches, updates y actualizacion de versiones de toda
FPOE la solucién y recuperacion de la operacion ante errores emanados de esta instalacion.
Switch Fortinet FS-224D-
FPOE)
Instalacidn Firewalls Fortinet | Se requiere servicios de migracion de la actual infraestructura de Firewalls a la actual. El
500E servicio de migracién debe realizarse fuera de horario laboral.
La documentacién que el proveedor debera entregar en esta fase es la siguiente, aunque
podrian agregarse otros documentos:
v' Listado de equipos, partes y licencias asociadas con su nimero de serie
v' Documentacion sobre correcto funcionamiento de los objetos migrados
v Documento de ingenieria donde conste la arquitectura implementada y la
PLIEG-2018-29729420-APN-GALO#ADIFSE
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configuracién del equipo al momento de realizar la migracion.

operacion de los componentes de hardware instalados.

Transferencia de conocimiento a los miembros del equipo de ADIF. Administracion y

Prueba parcial por componentes y prueba integral de la solucién

4.4 Balanceadores de Carga

44.1 Software

TITULO

DESCRIPCION

Balanceadores
de Carga

La solucién ofertada debe ser una plataforma de software de
propésito especifico, considerada que pueda correr en el
hipervisor seleccionado en la solucién.

El sistema operativo del equipo ofertado debe ser un SO
desarrollado por el fabricante especificamente para propésitos
de Balanceo de Carga de Servicios y Aplicaciones basadas en IP
(TCP/UDP) y servicios web.

Los valores de desempefio solicitados deberan ser logrados por
el equipo virtual como un sistema independiente y autbnomo que
cumpla el desempefio exigido y no como la suma o agregacion
de varios dispositivos o ediciones virtuales que logren sumar el
valor solicitado.

Se debe ofrecer dos (2) elementos / equipos virtuales en Alta
disponibilidad funcionando en configuracién de Par Activo

Cada elemento o instancia de la solucién debe soportar un
Throughput en L4 de al menos 200 Mbps

Cada elemento o instancia de la solucién debe soportar un
Throughput en L7 de al menos 200 Mbps

Cada elemento o instancia de la solucion debe soportar al menos
1 Millén de conexiones simultaneas

Cada elemento o instancia de la solucién debe soportar al menos
20.000 conexiones por segundo en L4

Cada elemento o instancia de la solucién debe soportar al menos
40.000 de HTTP Requests por Segundo

Los equipos virtuales deben tener la caracteristica de soportar
alta disponibilidad, es decir, tener la capacidad de conectarse a
una unidad similar y operar en modo activo y la otra unidad en
modo pasivo (fail-over) y debera contar con la capacidad de
direccionamiento virtual.

La Solucion debe tener la capacidad de recuperar las sesiones
del sistema en forma inmediata y automatica, en caso de fallo de
hardware del hipervisor donde se encuentra corriendo el equipo
virtual.

Cada equipo virtual debera proveer las capacidades descritas
con 2vCPU y 4GB de RAM.

La solucion debe permitir configurar cluster entre méas de dos
equipos y permitir que sean plataformas no necesariamente
idénticas (como equipos appliance fisico, chasis o virtuales) con
el fin de contar con un sistema a futuro altamente escalable y en
demanda

Para mejorar el rendimiento de la sincronizacién de configuracion
debera poder sincronizar la configuracion de manera
incremental.

Ante la necesidad de conmutar el trafico a otros dispositivos del
grupo, el sistema debera poder realizar calculos para determinar
el mejor dispositivo basado en: recursos, capacidad, carga de
trafico en cada dispositivo. Identificando la mejor opcién cuando
el ambiente sea heterogéneo en cuanto se refiere a plataformas.

La configuracién sera sincronizada entre todos los dispositivos

del grupo pudiendo escoger si la sincronizacion se realiza de

manera automatica o manual. DL LE~ 9
)
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Debe incluir todas las licencias necesarias para cumplir con los
requerimientos descriptos
La solucién debe permitir la definicion de direccion IP y puerto
virtual para la prestacién de un servicio, que permita atenderlo
mediante una granja de servidores identificados mediante una
direccién IP y un puerto del servicio igual o diferente del
presentado al publico.
La solucién debe tener arquitectura Full-Proxy, control de
entrada y salida de conexiones distinguiendo conexiones del
lado del cliente y del lado del servidor o los recursos.
La solucién ofertada debe ser capaz de soportar balanceo
amortiguado de los servidores que se agreguen nuevos, para
prevenir la saturacién de conexiones. De manera que servidores
que se agregan al grupo de balanceo, reciban al inicio menos
cantidad de peticiones por un tiempo determinado, hasta ser
capaz de recibir la misma cantidad de peticiones que los que ya
estaban en el grupo.
Debera permitir hacer persistencia de conexiones hacia la
aplicacion con base en cualquier informacién contenida en
cualquier parte del paguete completo, esto para poder adaptar la
solucion a las necesidades de las diferentes aplicaciones
v' La solucién debe permitir hacer control de balanceo de
trafico segun se defina entre uno o varios tipos de
algoritmos especializados de balanceo. Estos métodos
deben realizarse de manera nativa y no por medio de
configuracién por scripting:

o Round Robin

o  Proporcional (Ratio)

o  Proporcional dinamico

o Respuesta mas rapida

o  Conexiones minimas

o  Menor nimero de sesiones

o  Tendencia de menor cantidad de conexiones

o Tendencia de desempefio

Debe permitir balancear a una granja de servidores y seleccionar
el destino basado en la carga de estos, como memoria/RAM
El equipo debe no tener restricciones en el nimero de servicios
virtuales que se pueden configurar (Virtual Servers, Virtual IP,
granjas)
El sistema debe ser capaz de identificar fallos en servicios para
redundancia de las aplicaciones.
La solucién debe tener reglas que permitan el control de ancho
de banda de manera dindmica
La solucién debe realizar monitoreo de la salud de los Servidores
que gestione el equipo de Balanceo de trafico, por medio de:

v Ping.

v" Chequeo a nivel de TCP y UDP a puertos especificos
v" Monitoreo http y https

v" Monitoreo del hardware y software mediante Windows
Management Instrumentation (WMI) o mediante un
sistema similar reconocido y aprobado por Microsoft.
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Verificacion de la salud de una combinacion de
servicios, permitiendo tomar la decision del estado de
salud aplicando varios monitores simultaneos.

Ejecucién de scripts para determinar la respuesta
emulando un cliente.

Configurar monitores predefinidos y personalizados
gue permitan comprobar y verificar la salud y
disponibilidad de los componentes de la aplicacién y
de la red.

Monitoreos en linea, donde el funcionamiento de la
aplicacién determine el estado de salud de la misma

Monitoreo de aplicaciones de mercado:
o LDAP
o FTP
o SMTP

o IMAP/POP3

o Oracle

o MSSQL
o MySQL
o RADIUS
o SIP

o  Protocolo SASP

o SOAP
o WMI
o SNMP

Debe poder realizar todos estos métodos de persistencia de las

conexiones:

v Direccion IP origen

v Direccién IP destino

v' Cookies

v' Hash

v' SIP: Debe permitir definir el campo SIP sobre el cual
hacer persistencia

v' Sesiones SSL

v' Microsoft Remote Desktop

Debe Permitir crear persistencia por cualquier valor del paguete

por medio de reglas.

Debe garantizar afinidad del servidor, de tal forma que una

solicitud de un cliente y cada solicitud posterior se diri
mismo servidor de la granja.

Bl FEG-20118-29729420-APN-GAL O#ADIR

PCP — Licitacién Publica LP37/2018

Pagina 36 de 57

SE



“2018 - ANO DEL CENTENARIO DE LA REFORMA UNIVERSITARIA”

Ministerio de Transporte

TRENES ARGENTINOS
é Presidencia de la Nacion

INFRAESTRUCTURA

El sistema debe ser capar de realizar un método secundario de
persistencia, en caso de que el primer método no pueda
ejecutarse por factores externos a la plataforma.

Soporte de API para construir aplicaciones de administracion o
monitoreo personalizadas:

v' Soporte de SOAP/XML, que sea base del Sistema
Operativo. Que permita la integracién con aplicaciones
como VMWare vCenter, Microsoft System Center
Virtual Machine Manager (SCVMM), Soporte de Java,
.NET, PERL, PHP, PowerShell y Python. Las
interfaces de control deben ser accesibles por
conexiones SSL con requerimientos de autenticacion
via http basica, para evitar accesos no autorizados.

Soporte de REST API

Debera ser posible modificar el contenido HTML utilizando
objetos de configuracion y sin necesidad de generar scripts.
Debe soportar el protocolo TDS para balanceo de MSSQL

Debe soportar el protocolo MQTT para administracion de trafico
desde dispositivos 10T. Debe permitir identificar mensajes dentro
del protocolo MQTT, proveer estadisticas y exponer API para
acceder a la informacioén de los mensajes MQTT

Debe soportar el protocolo NetFlow (v5

El sistema debera soportar scripts de programacion basados en
un lenguaje estructurado (TCL) que permita crear
funcionalidades que por defecto no se encuentren en el ment de
configuracion u opciones y debe soportar la creacion de
Procedimientos o funciones que pueden ser utilizadas desde
cualquier otro script.

La solucién debe permitir configuracién de scripts basados en
Node.js con el fin de brindar ademas del TCL, el acceso a
paquetes de npm para facilitar la escritura y el mantenimiento del
cadigo.

El equipo debe ser compatible con trafico IPSEC y ser certificado
por ICSA Labs como dispositivo IPSEC 1.3

Debe soportar e incluir Geolocalizacion, de manera que pueda
tomar decisiones basado en una base de datos de continentes,
paises y de direcciones IP.

La Base de datos de geolocalizaciéon debe incluir los paises de
América Latina y estar disponible en el mismo equipo sin
necesidad de acceso a Internet (offline).

Cada equipo debe soportar seguridad SSL con las siguientes
caracteristicas:

v Incluir minimo 3.000 Transacciones por segundo SSL
(RSA 1K Keys)

v"Incluir minimo 900 Transacciones por segundo SSL
(RSA 2K Keys)

v' Soportar al menos 175 Mbps SSL Bulk Encryption
(Thoughput SSL)

v' Soporte de llaves SSL RSA de 1024, 2048 y 4096 bits

La solucién debe soportar mirroring de sesiones SSL. Sin el
equipo primario falla el equipo secundario debe mantener la
sesién SSL

El Stack TLS del equipo debe soportar las siguientes
funcionalidades/caracteristicas

v" Session ID
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v' Session Ticket

v' OCSP Stapling (on line certificate status protocol)
v" Dynamic Record Sizing

v" ALPN (Application Layer Protocol Negotiation)

v' Forward Secrecy

La solucion debe manejar AES, AES-GCM, SHA1/MDS5 y soporte
a algoritmos de llave publica: RSA, Diffie-Hellman, Digital
Signature Algorithm (DSA) y Elliptic Curve Cryptography (ECC)
Debe soportar algoritmos de cifrado Camellia

El equipo o sistema operativo debe estar certificado por ICSA
Labs como Firewall de Red (Corporate Firewall)

El equipo o sistema operativo debe estar certificado por ICSA
Labs como Web Application Firewall

Firmado criptogréafico de cookies para verificar su integridad.

Capacidad de integracién con dispositivos HSM externos.
Debera soportar al menos Thales nShield Y Safenet (Gemalto)
Luna.

La solucién debe permitir la funcionalidad Proxy SSL, esta
funcionalidad permite que sesion SSL se establezca
directamente entre el usuario y el servidor final, sin embargo el
equipo balanceador debe ser capaz de desencriptar, optimizar y
reencriptar el trafico SSL sin que el balanceador termine la
sesion SSL.

Se requiere que soporte la extension STARTTLS para el
protocolo SMTP de manera de poder cambiar una conexion en
texto plano a una conexion encriptada sin necesidad de cambiar
el puerto.

Debe soportar HSTS (HTTP Strict Transport Security)

Debe soportar por medio de agregacién de subscripcion a futuro,
un sistema de reputacion IP para prevenir conexiones
bidireccionales (entrantes y salientes) a direcciones IP no
confiables y agrupadas en categorias.

v' Scanners

v' Exploits Windows

v' Denial of Service

v' Proxies de Phishing

v'  Botnets

v" Proxies anénimos

La implementacion de la solucién debe incluir la capacidad de
hacer aceleracion de aplicacion a nivel de:

v" Memoria cache.
v' Compresion trafico HTTP

v' Optimizacién de conexiones a la aplicacion a nivel
TCP

v" Multiplexacién de conexiones hacia los servidores

v

El sistema debera permitir comprimir tréfico http a tra\/ﬁgﬂé 2
estandar GZIP y compatible con browsers como MS It G-20
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Explorer, Google Chrome, Mozilla Firefox, Safari, etc.

Cada equipo debe contar con una capacidad de compresién de
tréfico a una tasa de 200 Mbps.

Debe soportar el protocolo HTTP2 y funcionar como Gateway
para este protocolo.

Permitir la modificacion de los tags de cache para cada objeto
del sitio web de manera independiente, pudiendo respetar los
tags generados por el Web server o modificarlos

Debe soportar Adaptive Forward Error Correction a nivel TCP y
UDP

La solucién debe soportar el permitir alta disponibilidad de
aplicaciones distribuidas en 2 o méas datacenters, sin importar la
ubicacién geogréfica.

Debe funcionar como un servidor DNS autoritativo de alto
desempefio, permitiendo manejar un dominio completo o
delegacion de parte de un dominio. Debe ser autdbnomo sin
necesidad de balancear requerimientos DNS a una granja de
servidores DNS.

Debe funcionar como un servidor DNS cache auténomo, sin
necesidad de balancear requerimientos DNS a una granja de
servidores.

Para el balanceo global (DNS), debe permitir los siguientes
métodos de balanceo estatico y dindmico, de manera nativa y no
a través de configuracion por scripting:

v" Round Robin

v' Global Availability

v" Geolocalizacion

v' Capacidad del Servicio

v' Least Connections

v' Packets Per Second

v" Round Trip Time

v" Drop Packet

v Hops

v" Packet Completion Rate

v' User-defined QoS

v" Proporcional (Ratio)

v' Kilobytes Per Second

v" Regreso al DNS

v' Persistencia estética

v" Puntuacion del Servicio

Debe manejar persistencia a nivel global, manteniendo a los
usuarios en un mismo datacenter por el transcurso de su sesion.
Permitir Balanceo de cargas ente datacenters de acuerdo a la
ubicacién geogréfica

Debe permitir la creacién de topologias personalizadas con el fin
de permitir distribucion de trafico basado en requerimigpt
par?iculares de la infraestructura K E]L?EG‘ZO
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Debe permitir monitoreo de la infraestructura y las aplicaciones a
balancear, integrandose con otros equipos del mismo fabricante
0 de terceros.

Las zonas del DNS Autoritativo deben cargarse en RAM, para
evitar latencias y tener tiempos de respuesta rapidos.

Debe permitir realizar balanceo de servidores DNS.

Debe soportar el protocolo DNSSEC

Debe incluir herramienta de administracion grafica para el
manejo de zonas DNS
Debe soportar registros AAAA para IPv6

Debe soportar traduccion entre DNS IPv4 y DNS IPv6

La solucién debe soportar 1.5 Millones de respuestas DNS por
segundo.

Debe incluir proteccién contra ataques de DDoS en capas 2-4
utilizando vectores de ataque personalizables

La solucién de DDoS debe contar con un sistema de proteccién
basado en comportamiento (Behavioral) que permita la creacion
de firmas o vectores de atague de manera dindmica.

La solucién debe proteger contra ataques de denegacién de
servicio tanto en una topologia en linea (inline deployment) como
en una topologia fuera de linea (TAP mode)

Debe bloquear ataques a nivel de red como flood, sweep,
teardrop, smurf attacks

Debe mitigar ataques basados en protocolos, incluyendo SYN,
ICMP, ACK, UDP, TCP, IP, DNS, ICMP, ARP

Debe permitir la creacion de reglas basadas en aplicacion,
independientes para cada una de ellas.

Debe permitir la creacion de reglas globales.

Debe tener la opcién de funcionar como un firewall statefull full-
proxy vy ser certificado por ICSA Labs como Network Firewall
Debe permitir la definicion de horarios (schedules) que apliquen
a las reglas configuradas, permitiendo activar reglas

v' Entre intervalos de tiempo
v' Hasta una fecha especifica

v" Después de una fecha especifica.

Debe permitir la creacién de listas blancas (White lists) de
direcciones IP
Debe permitir la configuracion de tanel IPSEC Site-to-Site

Debe incluir funcionalidad de application delivery controller o
integrarse con dispositivos de Application Delivery

Debe brindar proteccion contra Ataques de Denegacion de
Servicio para el protocolo DNS, poder controlar el trafico DNS de
acuerdo al tipo de Registro solicitado y detectar anomalias a
nivel del protocolo

Debe brindar proteccién contra Ataques de Denegacion de
Servicio para el protocolo SIP y poder controlar el trafico SIP de
acuerdo al Método SIP recibido y detectar anomalias a nivel del
protocolo

Debe permitir personalizar los Logs, y ser exportados a un
repositorio Syslog externo que conste de uno o varios servidores.
Debe funcionar como un Proxy SSH para control de conexiones
entre diferentes redes con el fin de dar visibilidad a las sesiones
SSH y controlar las mismas

Debe soportar Port Misuse, evitando que servicios pasando a
través de puertos conocidos que buscan saltar protecciones de
Firewall (por ejemplo un servicio SSH escuchando en el puerto
80 y busque abusar de reglas orientadas a HTTP).

Debe soportar RTBH (Remotely Triggered Black-hole Route
Injection) para proteccion en caso de implementaciones fuera de
linea.

La solucién debe permitir el acceso para la administracion del

equipo appliance via CLI (Interfaz de linea de comanddk)lfpt5-2018-29729420-APN-GAL O#ADIH
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SSH, interfaz de administracion grafica basada en Web seguro
(HTTPS)

La solucién debe integrarse con Directorio Activo Windows 2003
0 superior, para la autenticacion de usuarios para gestion de la
herramienta.

La solucién debe integrarse con LDAP, para la autenticacion de

usuarios para gestion de la herramienta.

La solucién debe integrarse con RADIUS y TACACS+ para la
autenticacion de usuarios para gestion de la herramienta.

La solucién debe incluir comunicacién cifrada y permitir la
autenticacion del equipo y de los usuarios
administradores/supervisores con Certificados Digitales

La solucién debe soportar el envio de alertas y eventos a un
Sistema Centralizado mediante:

v" Protocolo SysLog
v" Notificaciéon via SMTP

v' SNMP versién.2.0 o superior.

El sistema de administracion debe ser totalmente independiente
del sistema de procesamiento de tréfico.

El equipo debe contar con un médulo de administracién tipo
lights out que permita encender/apagar el sistema de manera
remota y visualizar el proceso de arranque.

La interfaz gréafica debe contar con un Dashboard personalizable
gue permita monitorear el estado del equipo en tiempo real

Debe contar con un médulo de reportes que permita visualizar
graficamente el comportamiento de las aplicaciones HTTP como
latencias hacia los servidores, latencias en los URL, Direcciones
IPs que acceden las aplicaciones, URLs mas visitados en las
aplicaciones, Throughput hacia los servidores y estadisticas
acerca de los servicios creados y los servidores fisicos.

442 Servicios

TITULO

DESCRIPCION

Instalacién Balanceadores
de Carga

Se requiere de los servicios de instalacion de los 2 balanceadores de carga e integrarlos a la
infraestructura.

La documentacion que el proveedor debera entregar en esta fase es la siguiente, aunque
podrian agregarse otros documentos:

v' Esquema de conectividad
v' Documentacién sobre mantenimiento y operacién de la solucién

v' Protocolo de pruebas para verificar el correcto funcionamiento de la
arquitectura.

v" Documento de ingenieria donde conste la arquitectura y la configuracién
implementada.

Transferencia de conocimiento a los miembros del equipo de ADIF. Administracion y
operacion de los componentes de hardware instalados.

Prueba parcial por componentes y prueba integral de la solucién

Soporte de Software

La garantia de la solucién debera ser de al menos 1 afio a partir de la instalacion del software
con una cobertura del tipo 5x8 por parte del fabricante.

El proveedor debera asegurar la disponibilidad de nuevas versiones de parches, updates y

nuevas versiones de software de la SOIU?;Q Eﬁ“ ggg? @g\é@ma I@.@%ﬁl B
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updates criticos en sitio, asi como el soporte ante la instalacién de parches, updates y
actualizacion de versiones de toda la solucién y recuperacion de la operacion ante errores
emanados de esta instalacion.

Se agrega una extension de soporte del proveedor local del tipo 7 x 24, tiempo de solucién
menor a 4 hs en forma remota o presencial segin la necesidad.

4.5 Herramienta de Monitoreo

45.1 Software

TITULO

DESCRIPCION

Software de
Monitoreo de
Equipos

Software de monitoreo de servidores, aplicaciones y equipos de
networking tipo WhatsUP Gold para :40 Equipos de networking
,40 wireless controllers y AP, 100 Servidores (% 40 Windows),
25 Netflow Sources, 50 Aplicaciones (Application Performance
Monitoring), entornos virtuales (Virtualization Monitoring)

La herramienta debe dispositivos en la red y generar la topologia

La herramienta debe disponer de perfiles para monitorear
servicios tales como IS, DNS, AD, entornos de virtualizacion,
sistemas Linux, Apache, MySQL

Debe permitir descubrir monitorear entornos virtuales, generar
una lista de equipos virtuales y sus atributos.

Debe permitir monitorear la performance y consumo de recursos
de los equipos virtuales y hosts incluyendo CPU, memoria, disco
e interfaces entre otros.

Debe enviar alertas via mail en tiempo real cuando un evento
ocurra o cuando un umbral pre seteado se supere.

Debe proveer de una herramienta de inventario y reportes con
informes preseteados y posibilidad de generar nuevos segun las
necesidades

45.2 Servicios

TITULO

DESCRIPCION

Soporte de
Software

La garantia de la solucién deberéa ser de al menos 1 afio a partir de la instalacién del software con una
cobertura del tipo 5x8, tiempo de solucion dia habil siguiente. El proveedor debera asegurar la
disponibilidad de nuevas versiones de parches, updates y nuevas versiones de software de la solucion
mientras se mantenga la vigencia de la garantia o contrato de soporte. Se incluyen como parte del
soporte del proveedor el soporte ante la instalacion de parches, updates y actualizaciéon de versiones
de toda la solucién y recuperacion de la operacion ante errores emanados de esta instalacion.

PLIEG-2018-29729420-APN-GALO#ADIFSE

PCP — Licitacién Publica LP37/2018 Pag

Pagina 42 de 57



“2018 - ANO DEL CENTENARIO DE LA REFORMA UNIVERSITARIA ”

Ministerio de Transporte

TRENES ARGENTINOS
é Presidencia de la Nacion

INFRAESTRUCTURA

4.6 Bases de Datos

46.1 Software

TITULO DESCRIPCION

Suscripcion Se requieren suscripciones de MySQL Standard Edition

MySQL Standard
Edition

4.7 Herramienta para Correlacién de Eventos

47.1 Software

TITULO DESCRIPCION

Recoleccion, consolidacion, andlisis y catalogado de eventos y
Logs en tiempo real

Correlacion de eventos en tiempo real

Debe incluir un motor de bisqueda para generar bausquedas
estadisticas, calculo de métricas en plazo de tiempo
personalizados

Herramienta para

Correlacién de
Eventos Debe incluir reportes predefinidos HIPAA, PCI DSS, GPG 13,

SOXy facilidad para generar nuevos.

Permitir bloquear actividad sospechosa

Compresion de datos de al menos 80%

Monitoreo de Actividad de Usuario

Gestion de alertas segun reglas

Soporte Windows Server, Linux diferentes distribuciones,
Infraestructura Fortinet, VMWare, Apache, Servicios (Hyperv,
DNS, DHCP, etc), MySQL, SQLServer, ESET entre otras.

4.8 Racks
48.1 Hardware

TITULO DESCRIPCION
8 Unidades de Rack

Ancho del rack 19”. Compatible con equipos de 19”

Profundidad 500 mm

Rack Mural Con cerradura y llaves
Metalico 8U

Puerta Frontal Transparente

Ventilacion por piso, techo y laterales

Apto Montaje en pared

PLIEG-2018-29729420-APN-GALO#ADIF
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Montantes laterales y regulables

42 Unidades de Rack

Ancho Maximo 750 mm

Ancho del rack 19”. Compatible con equipos de 19”

Profundidad 1070 mm

Altura: 1991 mm

Profundidad 1200 mm

Porcentaje de Perforacion Frontal: 88%

Porcentaje de Perforacion Trasero: 96%

Carga estatica soportada: 1361 kg
Rack Metélico
42u Carga dinamica soportada: 1021 kg

Puerta Frontal y traseras perforadas

Panales laterales removibles y de media altura

Techo desmontable y con acceso de cables

Ruedas para movilidad

Guias de Montaje frontal y posterior

Color Negro

Puesta a tierra integrada

48 conectores RJ45

Categoria 6

Color Negro

Material: Panel de Polycarbonato, Fibra de vidrio reforzado,

Patcheras materiales libres de Halégenos.

2U

Apto rack 19 pulgadas. Compatible con rack de 42U incluido en
la presente propuesta

Compatible rack 19”

220 v

Alimentacién redundante
KVM+Consola
LCD + Cables |1U

Garantia 2 afios

Soporte Windows y Linux
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Teclado QWERTY

Kit de rackeo

Mouse téctil y teclado integrado

Monitor LCD de al menos 17”

Maxima Resolucion 1280 x 1024

KVM con 16 puertos RJ45

Gestién Remota por IP

8 Mddulos con puerto RJ45 a USB y Serial

Altura: 177,8 cm

Organizador de |Ancho: 9.7 cm

Cables Vertical

para rack de 42

U de 750 mm de
ancho

Profundidad: 16 cm

Compatible con rack de 42U incluido en la presente propuesta

Se incluyen 2 unidades

Para ser utilizado con el organizador de Cables Vertical incluido
en la propuesta

Altura: 1,3 cm
Retenedor de
Cables (Pack 6 |Ancho: 10,9 cm
unidades)

Profundidad: 2,3 cm

Color Negro

Compatible con rack de 42U incluido en la presente propuesta

Ajustable de 10 a 18 pulgadas

Organizador Altura: 5,1 cm
Lateral
Horizontal Ancho: 6,6 cm

Profundidad: 47 cm

Color Negro

Compatible con rack de 42U incluido en la presente propuesta

Organizador de [Aftura: 8,9 cm
Cables
Horizontal con | Ancho: 44,5 cm

Orificio de Paso
de Cables Profundidad: 7,6 cm

Color Negro

.. mpatibl n rack de 42U inclui n la presen r
Particionador de Compatible con rack de 42U incluido en la presente propuesta

cable de datos

Altura: 12,2 cm

750mm de
PLIEG-2018-29729420-APN-GALO#ADIFSE
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ancho con paso |Ancho: 74,7 cm

Profundidad: 7,2 cm

Color Negro

Compatible con rack de 42U incluido en la presente propuesta

. Altura: 4,5 cm
Panel ciego

modular negro | Ancho: 48,3 cm
1U 19" (Pack de
10 unidades) Profundidad: 2,8 cm

Color Negro
PLIEG-2018-29729420-APN-GALO#ADIFSE
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RAZON SOCIAL: ..o

A la Licitacién especificada, se presenta la propuesta de acuerdo al siguiente detalle:

RENGLON I - Infraestructura de Servidores

Hardware
Tipo | Descripcién Cantidad Precio Precio Precio Total | Precio Total
Unitario SIN Unitario CON | SIN IVA CON IVA
IVA IVA
1 Servidores 1 Cluster
Hiperconvergentes
2 Storage 1
3 Unidad de Backup 1 unidad LTO6
Tipo LTO6 24 Cintas
LTO6
5 Storage de Backup 1
TOTAL
Software
Tipo | Descripcion Cantidad Precio Precio Precio Total Precio Total
Unitario SIN Unitario SIN IVA CON IVA
IVA CON IVA
1 Sistema Dependera de
Operativo/Software | la solucién
de Virtualizacién propuesta por
el proveedor
2 Software de Backup | 1
TOTAL
Servicios
Tipo | Descripcion Cantidad Precio Precio Precio Total | Precio Total
Unitario Unitario SIN IVA CON IVA
SIN IVA CON IVA
1 Instalacion Hardware 1
2 Instalacion Software 1
Sistema
Operativo/Virtualizacion
3 Instalacion de Software | 1
de Backup
4 Migracion de Maquinas | 1
Virtuales Sitio Primario
5 Instalacion Sitio 1
Secundario y
Replicaciéon
6 Soporte de Hardware y 1
Software
TOTAL

Son ddlares estadounidenses (USD):
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RENGLON II - Switch Core

Hardware
Tipo | Descripcion Cantidad Precio Precio Precio Total Precio Total
Unitario SIN Unitario CON | SIN IVA CON IVA
IVA IVA
1 Switch Core 5
2 Patchords 16
Multimodo.
TOTAL
Servicios
Tipo | Descripcion Cantidad Precio Precio Precio Total Precio Total
Unitario SIN Unitario SIN IVA CON IVA
IVA CON IVA
1 Instalacion del 2
Switch Core
2 Soporte de 2
Hardware y
Software
| TOTAL

Son dolares estadounidenses (USD):
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RENGLON IIl - Equipamiento de Red

Hardware
Tipo | Descripcion Cantidad Precio Precio Precio Total Precio Total
Unitario SIN Unitario CON | SIN IVA CON IVA
IVA IVA
1 Médulos SFTP 4
de 10 Gb.
2 Access Point
Fortinet FAP- 10
221E-A
3 Switch Fortinet 9
FS448D-FPOE
4 Switch Fortinet 5
FS-224D-FPOE
5 Firewalls
Fortinet 500E
con serviciosde | 2
soporte 7x24 ler
afno
TOTAL
Servicios
Tipo | Descripcién Cantidad Precio Precio Precio Total Precio Total
Unitario SIN Unitario CON | SIN IVA CON IVA
IVA IVA
1 Soporte de 10 FAP-221E-A
Hardware y
Software (AP 9 FS-448D-
Fortinet FAP- FPOE
221E-A,
Switch Fortinet 5 FS-224D-
FS-448D-FPOE, FPOE
Switch Fortinet
FS-224D-FPOE)
2 Instalacion 2
Firewalls Fortinet
500E
| | TOTAL

Son ddlares estadounidenses (USD):
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Software
Tipo | Descripcion Cantidad Precio Precio Precio Total Precio Total
Unitario SIN Unitario CON | SIN IVA CON IVA
IVA IVA
1 Balanceadores 2
de Carga
TOTAL
Servicios
Tipo | Descripcion Cantidad Precio Precio Precio Total Precio Total
Unitario SIN Unitario CON | SIN IVA CON IVA
IVA IVA
1 Instalacion 1
Balanceadores
de Carga
2 Soporte de 1
Software
| | TOTAL
Son dolares estadounidenses (USD):
RENGLON V - Monitoreo
Software
Tipo | Descripcion Cantidad Precio Precio Precio Total Precio Total
Unitario SIN Unitario CON | SIN IVA CON IVA
IVA IVA
1 Herramienta de 1
Monitoreo
TOTAL
Servicios
Tipo | Descripcion Cantidad Precio Precio Precio Total Precio Total
Unitario SIN Unitario CON | SIN IVA CON IVA
IVA IVA
1 Soporte de 1
Software
| | TOTAL

Son ddlares estadounidenses (USD):
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Software
Tipo | Descripcion Cantidad Precio Precio Precio Total | Precio Total
Unitario SIN Unitario CON | SIN IVA CON IVA
IVA IVA
1 Suscripcién 3
MySQL Standard Suscripciones
Edition
TOTAL
Son dolares estadounidenses (USD):
RENGLON VIl - Herramienta para Correlacion de Eventos
Software
Tipo | Descripcion Cantidad Precio Precio Precio Total | Precio Total
Unitario SIN Unitario CON SIN IVA CON IVA
IVA IVA
1 Herramienta para 1
Correlacién de
Eventos
TOTAL
Son dolares estadounidenses (USD):
RENGLON VIII - Racks
Hardware
Tipo | Descripcion Cantidad Precio Precio Precio Total Precio Total
Unitario SIN Unitario CON | SINIVA CON IVA
IVA IVA
1 Rack Mural 3
Metalico 8u
2 Patchera 12
Rack Metalico 3
42u
4 KVM+Consola 1
LCD + Cables
5 Organizador de
Cables Vertical
pararack de 42 3
U de 750 mm de
ancho
6 Retenedores de 6
Cables
7 Organizador
Lateral 6
Horizontal
8 Organizador de
Cables
Horizontal con 15
Orificio de Paso
de Cables
9 Particionador de
cable de datos 6
750mm de ancho
con paso
10 Panel ciego
modular negro 5
1U 19"
TOTAL

Son ddlares estadounidenses (USD):
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Resumen renglones

Z
o

~N| o0~ W|IN|F

Descripcion Precio Total SIN IVA Precio Total CON IVA
Infraestructura de Servidores
Switch Core

Equipos Fortinet

Balanceadores de Carga
Monitoreo

Bases de Datos

Herramienta para Correlacion de
Eventos

Racks

[ee]

TOTAL DOLARES ESTADOUNIDENSES USD (SIN IVA): ..ottt

NOTA: En caso de discrepancia entre el monto total indicado en numeros y el monto total
indicado en letras, prevalecera lo indicado en letras.

FIRMA'Y SELLO
NOTA:
A. El resumen de la cotizacion y descuentos, debera realizarse indefectiblemente en el

presente FORMULARIO (Original y Copia) sin efectuar ninguna modificacion en el
formato del mismo. En caso contrario sera causal de rechazo de la oferta.

B. El detalle de lo ofrecido, como asi también los precios unitarios y/o parciales, deberan
presentarse en propuestas (Original y Copia), con membrete de la firma. En caso
contrario no sera considerada en oportunidad de realizarse el estudio de las ofertas.

C. Ambas documentaciones A) y B), deberan incluirse en el sobre Unico a entregar por el
oferente con su propuesta. En dicho sobre deberan incluirse también las
especificaciones técnicas, detalles constructivos, caracteristicas y toda consideracion
gue haga a lo ofrecido, ademas de todas las exigencias de la presente Licitacion.
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SECCION 5. “DECLARACION JURADA DE INTERESES. DECRETO 202/2017.
RESOLUCION 11-E/2017”

DECLARACION JURADA DE INTERESES - DECRETO 202/2017

Conforme lo dispuesto por el Decreto N° 202/17 y la Resolucidn N° 11-E/17 de la Secretaria de Etica
Publica, Transparencia y Lucha Contra la Corrupcion del Ministerio de Justicia y Derechos Humanos, los
oferentes deberan presentar una "Declaracion Jurada de Intereses” en la cual se manifieste si se
encuentran o no alcanzados por alguno de los supuestos de vinculacion contemplados en el referido
decreto, respecto del Presidente y Vicepresidente de la Nacion, Jefe de Gabinete de Ministros y demas
Ministros y autoridades de igual rango en el Poder Ejecutivo Nacional aunque estos no tuvieran
competencia para decidir sobre la contratacion o acto de que se trata.

De igual manera, los oferentes deberan declarar si tienen o no vinculacion con las autoridades de ADIF
SE con competencia o capacidad para decidir sobre contrataciones (adjudicacion) y/o sobre el
otorgamiento de licencias, permisos, autorizacion, habilitacién o derecho real sobre un bien de dominio del
Estado llevado a cabo por ADIF SE.

En cualquiera de los casos, las declaraciones juradas de intereses siempre deberan estar firmadas por un
Representante Legal ylo Apoderado del interesado.

A tal fin, se detallan a continuacion la némina de autoridades de ADIF SE alcanzadas por la normativa’':

Guillermo Luis Fiad 20-17888108-7 | Director Titular | Presidente | Gerente Ejecutivo

Juan Carlos Servini 20-04686656-9 Director Titular | Vicepresidente

Eugenio Armando Commenge | 20-04552948-8 | Director Titular

José Gagliano 20-14026473-4 | Director Suplente

German Bussi 20-18108597-6 | Director Suplente

Ramdn Maria Lanas 20-27308540-9 Director Suplente

Juan Matias Uslenghi 20-21921847-9 | Gerente Planeamiento Estratégico

Marcelo Maximo Carro 20-21924875-0 Gerente Recursos Humanos y Relaciones Laborales
Guillermo Puentes 20-14927699-9 | Gerente Ingenieria

Claudio Daniel Ibanez 20-22651100-9 | Gerente Construcciones

Alejandro Omar Barrientos 20-18615894-7 | Gerente Control de Proyectos

Eduardo Julio Golijow 20-14770132-3 | Gerente Abastecimiento y Logistica

Daniel Alberto Antinez 20-20861417-8 | Gerente Asuntos Legales, Etica y Transparencia
Valeria Carla Kijanczuk 27-20231984-5 | Gerente Administracion y Finanzas

Daniel Arzuaga 20-23343889-9 | Gerente Calidad, Seguridad e Higiene y Medio Ambiente
Federico Luis Gurban 20-21484136-4 Gerente Tecnologia, Innovacion y Procesos

Roberto Francisco De Simone 20-17285917-9 | Gerente Auditoria Interna y Gestion de Riesgos
Javier Mayorca 20-28799795-8 | Gerente Comunicaciones y Relaciones Institucionales
Pablo Melchor Ferrer 20-13964389-6 | Gerente Seguridad Patrimonial y Servicios Generales
Gustavo Daniel Bertani 20-23292228-2 | Subgerente Compras

Luis Martin Zubieta 23-20540301-9 | Subgerente Contrataciones

Los alcances del Decreto 202/2017 se encuentran disponibles en: hitps//goo gl/gDPigH
o pueden obtenerse en los documentos adjuntos:

@ &

Desteto 262 Reciucen 112
2017 patt 2017 pat

! Nomena de autoridades aprobada por el Comité de integridad - Actuakzacion: 13 de maro 2018
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“2018 - ANO DEL CENTENARIO DE LA REFORMA UNIVERSITARIA ”

Ministerio de Transporte

TRENES ARGENTINOS
é Presidencia de la Nacion

INFRAESTRUCTURA

DECLARACION JURADA DE INTERESES - DECRETO 202/2017

Tipo de declarante: Persona humana

Nombres
Apellidos
cum

Vinculos a declarar
i La persona fisica declarante tiene vinculacién con los funcionarios enunciados en los articulos 1 y 2 del

Decreto N* 202/177 Margue con una X donde corresponda

sI | ] NO | ]

En caso de existir vinculaciones con mads de un La opcidn elegida en cuanto a la no

funcionario se deberd repetir la informacidn gue a | declaracidn de vinculaciones implica la

continuacion se solicita por cada una de las declaracion expresa de la inexistencia de los

vinculaciones a declarar. mismos, en los términos del Decreto N® 202/17.
Vinculao

iCon cudl de los siguientes funcionarios? Margue con una X donde corresponda

Presidente

Viicepresidente

lefe de Gabinete de Ministros

Ministro

Autoridad con rango de Ministro en el Poder Ejecutivo Macional

| ..

Autoridad con rango inferior a Ministro con capacidad para decidir

En caso haber marcado las opoiones de: Ministro; Autoridod con rango de Ministro en ef Poder Ejecutive Nocional; o
Autoridod con rongo inferior a Ministro con copocidod parg decidir deberd completar los siguientes datos:

Nombres
Apellidos
cum

Cargo

Jurisdiccidn
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“2018 - ANO DEL CENTENARIO DE LA REFORMA UNIVERSITARIA

Ministerio de Transporte
Presidencia de la Nacién

INFRAESTRUCTURA

TRENES ARGENTINOS g

Tipo de vinculo
Marque conuna X donde corresponday brinde la informacion adicional requerida para el tipo de vinculo elegido

Sociedad o comunidad D

Parentesco por consanguinidad
dentro del cuarto grado y segundo
de afinidad

Pleito pendiente

Ser deudor
Ser acreedor

Haber recibido beneficios de
importancia de parte del funcionario

Amistad pdblica que se manifieste por
gran famikaridad y frecuencia en el
trato.

O (000 0] O

Informacién adicional

La no declaracion de vinculaciones implica la declaracion expresa de B inexistencia de los mismos, en los
términos del Decreto N* 202/17.

Firma Aclaracion Fecha y lugar
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“2018 - ANO DEL CENTENARIO DE LA REFORMA UNIVERSITARIA ”

Ministerio de Transporte

TRENES ARGENTINOS
é Presidencia de la Nacion

INFRAESTRUCTURA

DECLARACION JURADA DE INTERESES - DECRETO 202/2017

Tipo de declarante: Persona juridica

Razdn Socia
CUIT/NIT

Vinculos a declarar
i Existen vinculaciones con los funcionarios enunciados en los articulos 1 y 2 del Decreto n® 202/177
Margue con una X donde corresponda

si | O NO | O

En caso de existir vinculaciones con mas de un La opcién elegida en cuanto a la no

funcionario se debera repetir la informacion que a | declaracidn de vinculaciones implica la

continuacidn se solicita por cada una de las declaracidn expresa de la inexistencia de los
vinculaciones a declarar. mismos, en los términos del Decreto N® 202/17.
Vinculo

Persona con el vinculo. Margue con una X donde corresponda y brinde |a informacidn adicional requerida para el
tipo de vinculo elegida.

Persona juridica (si el vinculo a declarar es
directo de la persona juridica declarante]

Representante legal

Sociedad controlante

Sociedades controladas

Sociedades con interés directo en los resultados
econdmicos o financieros de la declarante

Director

Socio o accionista con participacidn en la
formacion de la voluntad social

Accionista o socio con mas del 5% del capital
social de las sociedades sujetas a oferta pdblica

NN A AR | ] g

Informacidn adicional
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“2018 - ANO DEL CENTENARIO DE LA REFORMA UNIVERSITARIA ”

TRENES ARGENTINOS é

INFRAESTRUCTURA

Vinculo

Ministerio de Transporte
Presidencia de la Nacién

¢Con cuadl de los siguientes funcionarios? Marque con una X donde corresponda

Presidente

Vicepresidente

Jefe de Gabinete de Ministros

Ministro

Autoridad con rango de Ministro en el Poder Ejecutivo Nacional

Autoridad con rango inferior a Ministro con capacidad para decidir

OO Oy o OO

En caso haber marcado las opciones de: Ministro; Autoridad con rango de Ministro en el Poder Ejecutivo Nacional; o
Autoridod con rango inferior a Ministro con copacidod para decidir debera completar los siguientes datos:

Nombres

Apellidos

cumr

Cargo

Jurisdiccion

Tipo de vinculo

Marque conuna X donde corresponday brinde la informacion adicional requerida para el tipo de vinculo elegido.

Sociedad o comunidad

Parentesco por consanguinidad dentro
del cuarto grado y segundo de afinidad

Pleito pendiente

Ser deudor

Ser acreedor

Haber recibido beneficios de
importancia de parte del funcionario

I ||

Informacién adicional

La no declaracion de vinculaciones implica la declaracion expresa de B inexistencia de los mismos, en los

términos del Decreto N* 202/17.

Firma Aclaracion

Fecha y lugar
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